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1 Einleitung

Mit der zunehmenden Optimierung der Fertigungsverfahren in der Digital-
technik wéchst auch stetig die Komplexitéat der damit umsetzbaren Hardware-
Systeme. Im Jahr 2001 vereinte zum Beispiel ein Intel Itanium Mikroprozessor
etwa 25 Millionen Transistoren, bereits 9 Jahre spéiter hatte sich dieser Wert
beim Nachfolgemodell Intel Itanium 2 Tukwila auf ca. 2 Milliarden verachtzig-
facht. Dieser Vergleich ist zwar oberflachlich, verdeutlicht aber dennoch die Si-
tuation in welcher sich die Entwicklung darauf aufbauender Produkte befindet.
Die stérksten Auswirkungen hat dieser Umstand auf die Entwicklung eingebette-
ter Systeme beziehungsweise die Enwticklung von Treibersoftware in modularen
Rechnersystemen. Hier laufen die Entwicklung von Hardware und Software kom-
biniert ab, sie beinflussen sich in Umfang und Funktionsweise also gegenseitig.
Um solche Systeme bei wachsender Komplexitidt und in gleichbleibender Zeit
zu entwickeln und dabei den Anforderungen an Ausfallsicherheit und Fehlerfrei-
heit gerecht zu werden, ist es notig, Spezifikation und Implementierung beid-
seitig moglichst friith testen zu koénnen. Diese Arbeit verfolgt zu diesem Zweck
einen Ansatz, welcher die Emulation von Gerétespezifikationen auf der Basis mo-
derner Betriebssystemkonzepte ermdglicht. Das Software-System, welches das
Gerit nutzt, kann in dem Modell, transparent zur physischen Verfiigbarkeit des
Geriits, auf Kommunikationsmittel der Systembusebene aufsetzen. Die Imple-
mentierung des Emulators beschriankt sich, im Gegensatz zu anderen Software-
Emulationen, auf die Spezifikation des Geréts hinter einer intuitiven und gene-
rischen Schnittstelle, welche nur auf Betriebssystemmechanismen aufsetzt. Die
Emulation kann bei modularen Rechnersystemen somit bereits in der Umge-
bung des Zielsystems betrieben werden. Zur effizienten Fehlersuche bietet die
Schnittstelle zwischen emulierter Hardware und dem Softwaresystem umfang-
reiche Moglichkeiten, die entsprechende Kommunikation zu beobachten und zu
steuern. Zudem hélt das Konzept die Vertrauensbasis des Software-Systems
auch im Emulationsfall zweckorientiert. Das Vertrauen in den Emulator, wel-
ches durch das Software-System mit dessen Nutzung impliziert wird, bleibt das
selbe, welches auch in die physische Umsetzung des Geréts gesetzt wiirde. Au-
Berdem lasst sich das vorgestellte Modell einfach in das Zielsystem integrieren,
wodurch {iber rein funktionale Tests hinaus auch die Anwendung realitdtsnaher
Szenarien und Extremsituationen ermdoglicht wird.

Die Arbeit ist wie folgt aufgebaut. In Kapitel 2 werde ich einen Uberblick iiber
die Problematik der Transparenz von Ressourcen-Verfiigbarkeit geben. Es wer-
den heutige Ansétze zur Transparenz von Verfiigbarkeit auf verschiedenen Ab-
straktionsebenen dargestellt. Daraus leitet sich schliellich die Motivation zu
dieser Arbeit ab. Kapitel 3 erldutert dann die Funktionsweise des Modells wel-
ches ich wahrend dieser Arbeit entwickelt habe. In Kapitel 4 werde ich dann eine
beispielhafte Implementierung auf Basis des Genode Betriebssystems darstellen.
Kapitel 5 behandelt schliellich die Eigenschaften des Modells. Es werden po-
tentielle Anwendungsbereiche und Ausbauméglichkeiten agezeigt. Abschlielend
mochte ich zu einigen ausstehenden Herausforderungen beziigich des Modells
motivieren.



2 Grundlagen

Die kommenden Abschnitte bieten einen Uberblick iiber bekannte Ansétze
zur Emulation von Hardware-Ressourcen. Bei der Integration von Hardware-
Ressourcen betrachte ich die folgenden Abstraktionsebenen:

o Systembusebene
Kommunikation mit dem entsprechenden Gerit, durch synchrone Schreib-
und Leseoperationen auf seinen Input-Output-, kurz I/O-Registern.
Dies wird durch den Systembus zum Beispiel als memory-mapped 1/0,
kurz MMIO umgesetzt. Behandlung von asynchronen Ereignissen wie
Interrupts, welche vom Geréte ausgelost werden.

e Prozesslokale Funktionsaufrufe!
Nutzung prozesslokal verfiigbarer Ressourcen iiber die abstrakte Schnitt-
stelle einer Funktion deren Implementierung mittels Austausch von Para-
metern und Riickgabewerten kommuniziert.

e Prozesse und Interprozesskommunikation
Nutzung von Ressourcen zu denen ein anderer Prozess Zugriff besitzt,
welcher diese iiber eine Schnittstelle der Interprozesskommunikation zur
Verfiigung stellt.

2.1 Systembusebene
2.1.1 Grundlagen

Es wird von der physischen Umsetzung der Funktionalitéten eines Gerites,
auf Operationen des Hauptprozessors, kurz CPU fiir Central Processing Unit,
abstrahiert. Ublich sind dabei die beiden Ansitze memory-mapped | /O sowie
port-mapped |/O, auch Isolated 1/O genannt. Bei memory-mapped |/O wird der
Zugriff auf die Gerédte-IO-Pins iiber den Adressraum des Systembus integriert.
Der Zugriff erfolgt dann mit den selben Instruktionen, welche auch fiir andere
Speicherzugriffe genutzt werden. Port-mapped |/O hingegen verfolgt das Kon-
zept, diese in einem isoliertem Adressraum, iiber dedizierte CPU-Instruktionen
anzusprechen. Durch die Anleihe der vorhandener CPU-Instruktionen fiir Spei-
cherzugriffe und deren Adressierungsart, integriert sich MMIO in die Methodik
imperativer und objektorientierter Hochsprachen, und vereinfacht den Prozes-
soraufbau gegeniiber PMIO. PMIO hingegen kann insbesondere bei Systemen
mit ohnehin eingeschrinkter Breite des Adressbus vorteilhaft sein.

Desweiteren ist das Konzept der Interruptports verbreitet um, zusétzlich zur syn-
chronen Kommunikation iiber MMIO oder PMIO, asynchrone Kommunikation
effizient umzusetzen. Statt Software-seitig stets auf Ereignisse an entsprechen-
den I/O-Adressen zu priifen, kann ein Gerit, iiber das Setzen eines Interrupt-
Signals am Hauptprozessor, diesen zur Unterbrechung der aktuellen Ausfithrung

In dieser Arbeit ist mit einem Prozess, wenn nicht anders erwithnt, immer ein Software-
Prozess auf Basis des entsprechenden Betriebssystems gemeint.



anregen. Hardware-seitig wird daraufhin in der Ausfithrung zu einer, vom Ent-
wickler vorgesehenen Interrupt-Behandlung gesprungen. Dabei muss von der
CPU die vollstidndige Sicherung des unterbrochenen Ausfiihrungskontextes zur
spéteren Wiederaufnahme ermoglicht werden.

Ich betrachte desweiteren Gerite, welche der Nutzer auf der Systembusebene
iiber eine Schnittstelle aus MMIO und Interrupts wie erldutert anspricht. Ein
Ansatz, die Verfiigbarkeit solcher Geréte fiir den Nutzer auf der Systembusebene
transparent zu gestalten, besteht darin, das gewiinschte Verhalten hinter der
Schnittstelle zu emulieren. Das Verhalten wird dazu durch einen Emulator unter
FEinsatz anderer, meist weniger spezialisierter Systemkomponenten nachgebildet.
Konkrete Umsetzungen solcher Emulatoren existieren sowohl hardware- als auch
Software-seitig [7].

2.1.2 Hardware-Emulation mittels FPGA

Eine weit verbreitete Art der Hardwareemulation ist die Umsetzung durch wie-
derprogrammierbare Logikgatter-Chips, im englischen Field Programmable Gate
Arrays oder kurz FPGAs. Ein FPGA besteht aus verhéltnisméfig einfachen Lo-
gikbausteinen und Speicherzellen von hoher Stiickzahl. Ihr jeweiliges Verhalten
kann iiber eine nicht-statische Konfiguration programmiert werden. Die Ver-
schaltung der Logikbausteine untereinander ist ebenfalls programmierbar. Die
Flexibilitéit dieser konfigurierbaren Verschaltung, sowie die Anzahl und Art der
Logikbausteine variiert je nach FPGA. Kommunikation iiber die Chipgrenzen
hinaus geschieht in einem FPGA iiber die Verschaltung von Logikblécken mit
den I/O-Pins direkt, oder speziellen Logikblécken, welche den jeweiligen I/0-
Signalfluss verwalten. [9]

Ausgangspunkt fiir die Emulation durch FPGAs ist im Allgemeinen die plattfor-
munabhingige Beschreibung der gewiinschten Funktionalitét in einer Hardwa-
rebeschreibungssprache wie VHDL oder Verilog. Mittels entsprechender Synthe-
sesoftware wird diese dann in eine FPGA-spezifische Konfiguration der Logik-
bausteine und Verschaltung dekompositioniert. Die so gewonnnene Konfigura-
tion kann dann auf die einbezogenen Komponenten des FPGAs geladen werden
und iiber dessen I/O-Pins die gewiinschte Schnittstelle emulieren. [11] und [10]
beschreiben diesen Vorgang anhand der Xilinx Integrated Software Enviroment,
kurz ISE, und dem Xilinx Spartan 3 FPGA.

Ein Problem von FPGAs ist der erhdhte Gatterbedarf fiir Logik gegeniiber der
nativen Umsetzung als anwendungspezisch integrierte Schaltung. Letztere wer-
den auch als Application-specific Integrated Circuit oder kurz ASIC bezeichnet.
Je nach Aufbau des FPGAs und Effizienz der Konfigrationssynthese, resultiert
dies laut [12, S. 209-211] in einem 10 bis 70 mal hoherem Flidchenbedarf, bei glei-
cher physischer Gatterdichte. Damit schrinkt die Grofle des FPGAs die Kom-
plexitéit der umsetzbaren Funktionalitdt mafigeblich ein. Als Antwort darauf
werden davon betroffene Designs partitioniert und auf mehrere, entsprechend
miteinander verbundene FPGAs verteilt. In dem resultierenden Chipnetz fillt
die Kommunikation zwischen den FPGAs, zusétzlich zu der eigentlichen Kom-
munikation mit der AuBenwelt, auf die I/O-Pins ab. Dies st68t, da I/O-Pins
im Allgemeinen eine kritische Ressource von FPGAs darstellen, an die Gren-



zen des verfiigharen Durchsatzes. Folge dessen ist dass die durchschnittliche
Fliachenausnutzung der einzelnen Chips drastisch sinkt, da nicht genug 1/0-
Pins zur Speisung der eigentlich umzusetzenden Logik bleiben [1, S. 8].

Beziiglich der Berechnungsgeschwindigkeit sind FPGA-Umsetzungen, im Be-
reich heutiger Emulatoren fithrend. Einer Umsetzung des Geréts als spezia-
lisierte Schaltung, kurz ASIC, stehen sie naheliegender Weise nach. Moderne
ASICs erreichen Taktungen iiber 4 GHz wohingegen moderne FPGAs, wie die
Speedster-Serie von Achronix [17], mit bis zu 1.5 GHz betrieben werden kénnen.
Studien wie [12, S. 211-212] zeigen zudem, dass die Berechnungsdauer, durch die
weniger optimale Umsetzung in Logikgatter bei FPGAs gegeniiber dem funk-
tionalen Aquivalent als ASIC, durchschnittlich 3 bis 4 mal hoher ausfallt.

Vorteil neuerer FPGAs, wie denen der Virtex Reihe von Xilinx gegeniiber an-
deren Hardware-Emulatoren, ist die partielle dynamische Rekonfigurierung.
Dabei kann ein Teil der FPGA-Komponenten, wihrend des unbeeinflussten
Betriebs der restlichen Komponenten und sogar durch eigens aufkonfigurier-
te Logik durchgefithrt werden. Konzepte wie in [19] ermdglichen so zwar ei-
ne bedarfsorientierte Instanziierung von Hardware-Ressourcen, es bleibt je-
doch der verhéltnisméafig hohe Zeitaufwand fiir die Konfigurierung von FPGA-
Komponenten. Zusétzlich wird aus [18, S. 20 f.] ersichtlich, dass die dynamische
Rekonfigurierung in der Praxis bislang Einschrankungen beziiglich der Form und
Formdynamik der adressierbaren Regionen, sowie der Wiederverwendbarkeit der
partiellen Konfigurationen unterliegt.

2.1.3 Zeitmultiplexbasierte Hardware-Emulatoren

Zeitmultiplexte Hardware-Emulatoren, desweiteren TMEs fiir Time-Multiplexed
Hardwaresided Logic Emulators, bestehen, dhnlich den FPGAs, aus mehreren
konfigurierbaren, flexibel vernetzten Logikblocken und Speicherzellen. Ein Lo-
gikblock einer TME kann jedoch logische Komponenten realisieren deren Um-
fang tiber seine Kapazitéit hinausgeht. Eine solche Komponente wird vorab,
ebenso wie bei einem FPGA, auf einzelne Konfigurationen vorhandener Blockar-
ten dekompositioniert. Dabei werden Blocke, insofern die Spezifikation dies
zulésst, mehrfach belegt. Zur Laufzeit werden diese Mehrfachbelegungen dann
abfolgend, entsprechend ihrer Abhéngigkeiten, zyklisch auf die Blocke konfigu-
riert und instruiert. Der jeweilige Kontext eines solchen Berechnungszyklus wird,
zur Initialisierung des néchsten Zyklus, iiber die Konfigurierungsphasen hinweg
in einer lokalen Speichereinheit gehalten. Das Konfigurationsarray eines Blocks
wird ebenso lokal gespeichert, um die Dauer der Konfurierungen zu minimieren
[1, S. 89].

Ein Ansatz fir TMEs wird in [13] mit den sogenannten Dynamically Pro-
grammable Gate Arrays, kurz DPGAs vorgestellt. Der Autor optimiert hier-
bei Platzbedarf und Berechnungsgeschwindigkeit einer FPGA-Konfiguration,
durch den Einsatz zeitmultiplexender Blocke, in parallel geschalteten, unter-
schiedlich schnellen Berechnungspfaden. In [16] wird der Ansatz verallgemei-
nert und die gesamte Logik eines zu emulierenden Systems in Level unterteilt,
welche dann zeitmultiplex auf den Logikblocken des TMEs emuliert werden.
Beide Konzepte verringern, gegeniiber der Emulation mit klassischen FPGAs,



den Verschaltungsaufwand von Logikblocken untereinander, sowie den Bedarf
an Logikblocken. Dafiir steigt der Bedarf an internem Speicher durch das lokale
Halten der Berechnungskontexte und Blockkonfigurationen erheblich.

Die neuere VEGA-Architektur in [1] beschreibt ein Netz zeitmultiplexbasierter
Emulationsprozessoren. Ahnlich den Logikblocken bei anderen TME-Ansitzen
werden hier je Prozessor mehrere Logische Funktionen umgesetzt, deren Abfolge
fiir eine konkrete Emulation in einem lokalen Instruktionsspeicher, kurz LIM,
gehalten werden. Der sogenannte Node Memory, kurz NM, halt dabei die jewei-
ligen Berechnungskontexte. Auch hier nehmen die lokalen Speicher, LIM und
NM, mit iiber 30% der Chipfliche einen hohen Anteil an der Gesamtlogik ein.
Eine Verringerung des Aufwands an spezieller Emulations-Hardware gegeniiber
FPGA-Losungen, gemessen an der umgesetzten Design-Komplexitét, ist also nur
durch eine umfangreiche Nutzung der zeitmultiplexen Dekomposition mdoglich.

2.1.4 Software-Emulatoren

Software-Emulatoren bilden ein ganzes Prozessorsystem auf das System ab auf
welchem sie betrieben werden. Das emulierte Prozessorsystem wird in dem
Zusammenhang auch Zielsystem genannt. Das System auf welches der Emu-
lator abbildet nenne ich desweiteren Betriebsystem. Zur Emulationszeit wer-
den bei diesem Ansatz Befehlsfolgen des Nutzers iibersetzt auf Befehlsfolges-
folgen am Betriebssystem. Dies geschieht so, dass die Auswirkungen Letzte-
rer, riickiibersetzt ins Zielsystem, dquivalent zu den Auswirkungen der ur-
spriinglichen Befehlsfolge sind wenn diese im Zielsystem ausgefiihrt wiirden.
Auf dieser Basis lassen sich beliebige Geréite emulieren, zu denen eine Kommu-
nikation per MMIO, Interrupts und PMIO durch das Zielsystem stattfindet.

Ein bekannter Software-Emulator ist das in [8] vorgestellte System namens
Qemu, welches fiir verschiedene Betriebssysteme wie Linux, Windows und
Mac OS existiert. Aufbauend auf dem jeweiligen Betriebssystem, bietet Qemu
bereits Emulationen einiger verbreiteter Zielsysteme und Geriite an. Der Ar-
beitsfluss zur Integration eines weiteren zu emulierenden Zielsystems, be-
schriinkt sich auf das Schreiben einer Ubersetzung fiir jeden Befehl des Zielssys-
tem, in entsprechende Befehlsblocke fiir das Betriebssystem.

Unter Anderem die Mehrfachnutzung von Laufzeitiibersetzungen wirkt sich in
Qemu zu Gunsten der Emulationsgeschwindigkeit aus, einem eher kritischen
Merkmal von Software-Emulatoren. Systememulationen mittels Qemu sind laut
[8, S. 5], durchscnittlich 6-12 mal langsamer als die native Ausfiihrung?. Dies
kann als Referenz unter den nicht-spezialisierten Software-Emulatoren angese-
hen werden. Ein Problem heutiger Software-Emulatoren ist, dass das Zielsystem,
welches die erforderlichen Kommunikationsmittel anbietet, ebenfalls emuliert
wird. So muss zum Beispiel fiir das emuliertes MMIO eines Geriits jede Instruk-
tion des Benutzers, Software-seitig auf entsprechende Speicherzugriffe gepriift
werden.

2Fiir die Berechnung wird vorrausgesetzt, daB QEMU seine eigene MMU nutzt



2.2 Prozesslokale und Prozessiibergreifende Funktions-
aufrufe

2.2.1 Grundlagen

Funktionen abstrahieren von der Umsetzung abstrakter Funktionalititen, auf
Befehlssfolgen an physischen und virtuellen Gerédten, zu denen ein Prozess
Zugriff besitzt. Eventuelle Argumentwerte sowie der aktuelle Befehlszeiger,
werden dazu vom Aufrufer fiir die Funktion hinterlegt. Daraufhin wird der
Ausfithrungsflufl auf den Beginn der Funktion umgelenkt. Die Funktion hin-
terlegt ihrerseits gegebenenfalls Riickgabewerte fiir den Aufrufer und lenkt den
Ausfiithrungsfluss letztendlich wieder auf den urspriinglichen Befehlszeiger um.
Diese Methodik kann auch thread- oder prozessiibergreifend angewandt wer-
den, wenn geeignete Kommunikationsmittel zur Ubertragung der Argument-
und Riickgabewerte existieren. Vor der Schnittstelle der Funktion kann dies, wie
bei dem Remote Procedure Call Protokoll in [5], kurz RPC, transparent gehal-
ten werden. Die Anséitze zur Transparenz von Geréteverfiigharkeit auf der Ebe-
ne prozesslokaler Funktionenaufrufe, sind somit auf die prozessiibergreifender
Funktionsaufrufe iibertragbar. Speicherbereiche, welche prozessiibergreifend re-
ferenziert werden, miissen allerdings synchronisiert werden.

2.2.2 Emulation

Hinter der abstrakten Schnittstelle einer Funktion, lassen sich Hardware-
Ressourcen mit den Mitteln hoherer Programmiersprachen emulieren. Die In-
stanziierung eines Software-Emulators kann zur Laufzeit somit in Form eines
parallelen Prozesses, oder prozesslokal geschehen. Wird der Emulator durch
einen parallelen Prozess umgesetzt, so kann die nétige Interprozesskommuni-
kation zudem hinter der Funktionsschnittstelle transparent fiir den Nutzer ge-
halten werden. Vorteilhaft gegeniiber der Emulation auf der Systembusebene ist
die einfache Implementierung des Emulators, ohne Eingriff in die Umgebung des
Nutzers oder spezielle Hardware. Die Abkapselung der Emulation eines Geréts
in einen Prozess, vereinfacht die Verhaltensauswertung durch das Betriebssys-
tem. Zudem kann der Nutzer durch die Adressraumvirtualisierung der Prozes-
se, gegen Fehlverhalten der Emulation robust gehalten werden. Ein wesentlicher
Nachteil ist, dass auf diesem Weg die Entwicklung maschinennaher Treiber nicht
moglich ist, da die Emulation nicht auf nativem Weg mit dem Nutzer kommu-
niziert. Kombinierte Hard- und Softwareentwicklung auf Basis der Emulation,
wird somit, gegeniiber der Umsetzung auf physischer Basis verfélscht.

2.2.3 Die Genode Betriebssystemarchitektur

Die Genode Betriebssystemarchitektur, kurz Genode, aus [2] bietet eine Umge-
bung, in der sich die beschriebene Integration von Hardware-Ressourcen, unter
Transparenz der Verfiigbarkeit fiir den Nutzer umsetzen lsst. Sie setzt auf ver-
schiedene Kernel wie Linux, Fiasco und NOVA als Userland, also Anwendung
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Abbildung 1: Struktur und Prozesshierarchie von Genode

niedriger Privilegierungsstufe auf. Da Genode Basis der Implementierung in Ka-
pitel 4 ist, werde ich hier einen detaillierteren Einblick dazu geben. Die Prozess-
struktur von Genode ist in Abbildung 1 beispielhaft dargestellt. Sie beschreibt,
graphentheoretisch gesehen, immer einen gewurzelten Baum, mit Kanten welche
von der Wurzel weg zeigen. Jeder Knoten stellt einen Prozess dar. Die Kanten
zwischen den Knoten stellen je eine Eltern-Kind-Beziehung dar. Sie gehen je-
weils vom Elternprozess aus und zeigen auf den Kindprozess welcher vom El-
ternprozess erzeugt wurde und verwaltet wird. Die Wurzel des Baums ist immer
core, dessen einziges Kind init ist. Alle Ressourcen welche ein Prozess nutzt,
miissen, mit Ausnahme von core, von seinem Elternprozess gestellt werden.
core hingegen bekommt seine Ressourcen vom Kernel zugeteilt, von welchem
er auch erzeugt wird. Alle Ressourcen die in Genode zum Einsatz kommen, sind
somit durch core verwaltet. Ein Prozess kann jeden direkten Kindrozess, und
somit implizit alle Prozesse in dessen Teilbaum, destruieren, da er iiber all seine
Ressourcen verfiigt.

Genode verwaltet die Rechte, welche ein Prozess auf den Ressourcen besitzt,
durch sogenannte Capabilitys. Eine Capability ist eine systemweit eindeutige
Identitdt fiir ein Objekt im Sinne der objektorientierten Programmierung.
Die Methoden-Schnittstelle des Objekts reflektiert die Rechte welche durch
die Capability vermittelt werden. Durch die prozessiibergreifende Eindeutigkeit,
dient die Capability als Referenz bei prozessiibergreifenden aber auch prozesslo-
kalen Funktionsaufrufen, welche die Schnittstelle des Objekts invokieren. Kreiert
ein Prozess einen neuen Kindprozess, so gibt er diesem initial eine Capability mit,
auch Parent-Capability genannt. Das Objekt welches durch die Parent-Capability
assoziiert wird, wird auch Parent-Objekt genannt und bietet dem neuen Prozess
grundlegende Funktionalitdten. Diese sind jedoch stets der Verwaltung durch
den Elternprozess untergeben. Zu ihnen gehort unter Anderem das Anfordern
weiterer Capabilities iiber den Elternprozess.

Darauf aufbauend kommt in Genode das Konzept von Diensten und Verbindun-
gen zum Einsatz. Ein Dienst ist eine Schnittstelle, zu der ein Prozess, mitunter
mehreren anderen Prozessen gleichzeitigen Zugriff bieten mochte. Die Vermitt-
lung eines solchen Dienstes zwischen zwei Prozessen, dem Dienstanbieter und

10
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Abbildung 2: Vermittlung eines Dienstes in Genode

dem Nutzer des Dienstes, ist in Abbildung 2 beispielhaft dargestellt. In der Ab-
bildung sind Anbieter und Nutzer, oder auch Server und Client durch S und
C dargestellt. Beide sind Kindprozesse von P. Initial erzeugt der Anbieter ein
sogennantes Root-Objekt zu dem Dienst, welches in der Abbildung durch dr
dargestellt wird. Dieses Objekt implementiert eine Schnittstelle zum Erstellen
und SchlieBen von Verbindungen zu dem Dienst. Uber sein Parent-Objekt, kann
der Anbieter den Dienst nun bei seinem Elternprozess bekanntmachen. Dabei
reicht er dem Elternprozess eine Capability zu dem Root-Objekt des Dienstes.
In der Abbildung ist dies drS. Die Bekanntmachung ist durch den Pfeil von der
Parent-Capability ¢P zu dem Parent-Objekt ¢ dargestellt. Ein Kind des Eltern-
prozesses kann nun {iber seine Parent-Capability eine Verbindung zu dem Dienst
anfordern. Daraufhin kann der Elternprozess, da ihm der angefragte Dienst be-
kannt ist, iiber die Root-Capability des Dienstes eine neue Verbindung fiir den
Nutzer anfragen. Am Anbieter wird dafiir ein neues Objekt erzeugt, welches
die Schnittstelle des Dienstes fiir den Nutzer implementiert. Es ist in der Abbil-
dung durch dc dargestellt. Auf dieses Objekt erzeugt der Anbieter nun noch eine
Capability, welche er als Antwort auf die Anfrage nach einer Verbindung liefert.
In der Abbildung sieht man wie diese Verbindungs-Capability dcS {iber den El-
ternprozess an den Nutzer, als Antwort auf dessen Anfrage weitergereicht wird.
Es besteht nun eine direkte Verbindung zwischen Nutzer und Anbieter beziiglich
des Dienstes welche der Indirektion iiber den Elternprozesse nicht mehr bedarf.
Wird die Verbindung vom Elternprozess oder dem Anbieter geschlossen, so wird
die Verbindungs-Capability invalidiert.

Der Elternprozess kann den Dienst auch bei seinem Elternprozess, durch erneu-
tes Weiterreichen der Root-Capability bekanntmachen. Ebenso kann er Verbin-
dungsanfragen des Nutzers an seinen Elterprozess iibermitteln und die entspre-
chende Antwort dann zum Nutzer zuriickleiten. Durch die rekursive Anwendung
dieses Systems lédsst sich ein Dienst in Genode iiber den gesamten Prozessbaum
vermitteln. Die Kontrolle dariiber, zwischen welchen Prozessen welche Verbin-
dungen aufgebaut werden diirfen, bleibt dabei immer in der Hand der Elternpro-
zesse, iiber welche der Dienst vermittelt wird. Ergénzend sei hier erwéhnt, dass
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ein Prozess eine Verbindung zu einem Dienst, welcher von einem seiner Kinder
angeboten wird, auch fiir seine eigenen Zwecke aufbauen kann. Dazu benétigt
er lediglich Zugriff auf das entsprechende Root-Objekt, was potentiell immer
der Fall ist. Da das Dienstekonzept in Genode umfassend zur Vermittlung von
Capability-basierten Rechten eingesetzt wird, basieren alle angebotenen Dienste
direkt oder indirekt auf Diensten, welche core anbietet.

Zur prozessiibergreifenden Kommunikation bietet Genode synchrone RPC-
Mechanismen [23, K. 1], sowie asynchrone Benachrichtigung von Threads [21, K.
2.1.5] durch sogenannte Signale. Auch die Kommunikation iiber gemeinsame
Speicherbereiche [22, K. 4.3] und ein darauf aufbauendes Paketfluss-Protokoll
[20, K. 4.2] werden angeboten. Der Zugriff auf Arbeitsspeicher geschieht iiber
Objekte, Dataspaces genannt, welche einen Speicherbereich und entsprechen-
de Zugriffsrechte assoziieren. Somit lédsst sich ein gemeinsamer Speicherbe-
reich durch die Weitergabe der Dataspace-Capability an den Kommunikations-
partner realisieren. Beim RPC wird der nétige Datenaustausch iiber Kernel-
Mechanismen realisiert. Die asynchronen Signale hingegen transportieren keine
zusétzlichen Daten. Der Sender muss bei einem Signal auf keine Riickmeldung
blockieren, der Empfanger bekommt dennoch jede Benachrichtigung mit, welche
an ihn adressiert ist.

2.2.4 Emulationsmodell in Genode

Ich nehme desweiteren an dafl der Nutzer ein direkten Kindprozess von core ist.
Die Vorgehensweise ist in anderen Féllen die selbe, solange der Elternprozess
die bendtigten Dienste vermitteln kann..

Fiir die Ressourcenintegration eines physischen Gerits welches iiber MMIO-
Speicherbereiche und Interrupt-Signale mit dem Nutzer kommuniziert, sind ins-
besondere die beiden core-Dienste mit den Namen IRQ und I0_MEM relevant. In
core verfiigt der I0_MEM-Dienst iiber die Teile des physischen Speicheradress-
raums, welche nicht auf den Random-Access Memory, kurz RAM, abbilden. Ent-
sprechende Verbindungen beziehen sich jeweils auf einen zusammenhéngenden
Teilbereich dieser Adressriume. Der IRQ-Dienst von core verfiigt iiber den
Adressraum aller Interrupts welche vom Kernel an core propagiert werden. Ver-
bindungen an diesem Dienst werden auf ein Interrupt-Signal beschrinkt und
sind, solange sie gehalten werden, exklusiv auf diesem. Eine Verbindung vermit-
telt dem Nutzer das Recht auf das néchste Auftreten des Interrupts zu blockie-
ren. Somit kann ein Nutzer, bei physischer Verfiigharkeit des Gerits, von den
IRQ-Verbindungen und den I0_MEM-Verbindungen auf eine Funktionsschnittstel-
le abstrahieren.

Nun soll das Gerét, wie in Kapitel 2.2.2 beschrieben, in einem simultanen Pro-
zess emuliert werden. Dazu benétigt der Nutzer, analog zu [2, S. 14 ff.] Ver-
bindungen, welche ihm das Starten eines Programms in einem weiteren Prozess
ermoglichen. In diesem Fall ein Emulatorprogramm welches das Gerét auf den,
vom Nutzer vermittelten Diensten emuliert. Nun abstrahiert der Emulator auf
die Funktionsschnittstelle welche, iiber die Genode-Mechanismen, auch anderen
Prozessen zur Verfiigung gestellt werden kann. Durch die hierarchische Res-
sourcenverwaltung von Genode behélt der Nutzer die Kontrolle iiber alle, vom
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Emulator verwandten Ressourcen, da er selbst sédmtliche Rechte darauf besitzt.
Durch die notwendigen Leserechte auf den Hintergrundspeicher zum Adress-
raum des Emulators, lédsst sich dessen Verhalten vom Nutzer nachvollziehen.
Die Uberwachung von Ausfithrungskontexten des Emulators ist in Genode auf
einigen Platformen moglich.

2.3 Motivation

Die vorausgegangenen Kapitel hatten einen Uberblick zu den bisher verfiigharen
Ansdtzen und Moglichkeiten beziiglich der Gerédteemulation zum Ziel.
Hardware-Emulatoren die auf die Systembusebene abstrahieren, sind hinsicht-
lich der Berechnungsgeschwindigkeit die derzeit beste Losung zur Transparenz
der Verfiigbarkeit. Die starken Limitationen beziiglich der Designgrofie, sowie
Kosten und Unflexibilitdt durch die zum Einsatz kommende spezielle Hardwa-
re, motivieren jedoch zu einer Emulation durch gew6hnliche Prozessorarchitek-
turen. Heutige Software-Emulatoren die auf die Systembusebene abstrahieren,
setzen jedoch eine Emulation des gesamten Systems auf das Betriebssystem auf
und betten den gewiinschten Gerdteemulator darin ein. Diese Vorgehensweise
beansprucht unnétig zusétzliche Ressourcen und verkompliziert, durch die star-
ke Abhéngigkeit zur Systememulation, die emulationsgestiitzte Entwicklung des
Geriéts. Es wire somit anstrebenswert den Gerdteemulator in einem eigenen Pro-
zess umzusetzen von welchem moglichst wenig Abhéngigkeiten ausgehen bzw.
zu dem keine Abhingigkeit vom restlichen System besteht. Dies wiirde auch
die bedarfsorientierte Instanziierung emulierter Ressourcen vereinfachen. Um-
gesetzt ist es so bisher nur auf der Abstraktionsebene von Funktionsaufrufen
wie in Kapitel 2.2.4 beschrieben. Diese Arbeit stellt deshalb ein Modell vor,
welches prozessbasierte Emulatoren auf Prozessoren der Harvard-Architektur
umsetzt, zu welchen der Nutzer iiber virtuelle MMIO Bereiche und Software-
generierte Interrupts kommuniziert. Die notigen Kommunikationsmechanismen
werden dabei durch den Kern des Betriebssystems umgesetzt.

3 Das Modell

3.1 Software-Emulation auf der Systembusebene
3.1.1 Prozessorarchitektur

Um den Zugriff auf emulierte MMIO-Bereiche unter der Annahme zu realisieren,
dass Nutzer und Gerdteemulator auf unterschiedlichen Speicheradressriumen
laufen, ist es n6tig, dass die Prozessorarchitektur Moglichkeiten zur transparen-
ten Synchronisation solcher Zugriffe bereitsstellt. Bestimmte Speicherzugriffe
sollen immer durch die Software abgefangen und behandelt werden kénnen. Die
CPU muss demzufolge einen sogenannten virtuellen Modus besitzen, in wel-
chem sie Zugriffe auf Speicheradressen nicht, wie im physischen Modus, direkt
iiber den Adressbus aufzultst. Stattdessen sollen Zugriffe auf die emulierten

13



MMIO-Bereiche, im virtuellen Adressraum des Nutzers, zu Unterbrechung sei-
ner Ausfithrung fithren. Die Ausfiihrung soll dazu zu einer statisch definierten
Behandlungsroutine springen und in den physischen Modus wechseln. Dabei
muss die CPU Vorkehrungen treffen, welche die vollsténdige Sicherung des un-
terbrochenen Ausfiithrungskontextes ermoglichen. Zusétzlich muss sie Zugriffs-
adresse und Adressraum fiir die Behandlungsroutine identifizieren. Dennoch
sollen Zugriffe auf die restlichen Adressbereiche mdoglichst effizient, also durch
Hardware aufgelost werden. Dies geschieht zum Beispiel durch eine Software-
seitig gesteuerte MMU, welche bekannte Auflésungen hélt und im virtuellen Mo-
dus bei allen Speicherzugriffen von der CPU instruiert wird. Liefert die MMU
keine Auflésung wird der Nutzer, wie auch an emulierten Bereichen unterbro-
chen, um die MMU Software-seitig zu instruieren. Somit muss von Seiten der
Software nur sichergestellt werden, dass Zugriffe innerhalb des emulierten MMIO
nie direkt durch die MMU aufgeltst werden.

Um die Auswertung der Zugriffe, auf emuliertes MMIO durch die Software
moglichst effizient, also einfach zu gestalten, setze ich in diesem Modell ein
RISC-Prozessorsystem voraus. Eine typische Eigenschaft von RISC-Prozessoren
ist eine feste Befehlsldnge und die einfache Formatierung der Befehle als Drei-
Adress-Code Ein weiteres wichtiges Merkmal von RISC-Prozessoren ist die
Load-Store-Architektur. Damit sind Kombination von Speicherzugriffen mit
arithmetischen oder logischen Operationen beziehungsweise Operationen zum
direkten Datentransfer im Speicher ausgeschlossen. Auch Ausfithrungsspriinge
konnen somit wahrend eines Speicherzugriffs nicht vorkommen. Der Zugriff auf
den CPU-externen Speicher beschréinkt sich also auf solche Operationen, welche
Daten entweder von CPU-Registern in CPU-externen Speicher oder von CPU-
externem Speicher in CPU-Register transferieren. Dadurch ist ausgeschlossen
dass zur Emulation, Adressen des Nutzeradressraums auflerhalb des emulierten
Bereichs ausgewertet beziehungsweise aufgelost werden miissen. Die Auflosung
von Nutzeradressen auflerhalb des emulierten Bereichs wiirde ein weiteres Pro-
blem aufwerfen. Denn der Nutzer mochte die nétigen Vergabe der Rechte zu
dieser Art Auflésung, nicht durch die Nutzung von MMIO impliziert sehen, da
es fiir ihn transparent bleibt, ob dieses emuliert oder physisch vorhanden ist.

Zur Umsetzung emulierter Interrupts sollte es am Prozessor moglich sein,
software-seitig Interrupts auszulGsen.

3.1.2 Betriebssystem

Fiir die Zwecke dieses Modells wird davon ausgegangen, dass der Betriebssys-
temkern der erste laufende Prozess ist, welcher unter anderem auf den phy-
sischen Adressraum direkten Zugriff besitzt. Alle weiteren Prozesse sollen in
virtuellen Adressriumen betrieben werden. Der Kern stellt eine Schnittstelle
zur synchronen Interprozesskommunikation bereit. Dariiber kénnen Prozesse
beim Betriebssystem die Assoziation von Teilen ihres Adressraums, mit Teilen
des physischen Adressraums anfordern, beziehungsweise Assoziationen beziiglich
ihres Adressraums aufheben. Die dazu nétigen Ressourcen werden einem Pro-
zess initial vom Betriebssystem in seinem Adressraum bereitgestellt. Ein Prozess
kann weitere Prozesse starten, deren Adressraum unter anderem durch seinen ei-
genen hinterlegt werden kénnen. Prozesse miissen dazu die Mo6glichkeit besitzen,
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iiber Speicherzugriffe auf Adressen anderer Adressrdumen, durch das Betriebs-
system informiert zu werden. Auflerdem miissen sie diese zumindest temporir
aufzulosen kénnen.

Wie in Kapitel 3.1.1 beschrieben ist es notig, Prozesse bei bestimmten MMIO-
Speicherzugriffen immer zu unterbrechen. Das setzt voraus, dass das Betriebs-
system Mittel zur Deklaration von Adressraumbereiche anbietet, welche nicht
durch das Betriebssystem aufgelost werden. Desweiteren soll das Betriebssys-
tem, nachdem es durch die Unterbrechung, infolge eines solchen Zugriffs instru-
iert worden ist, Informationen iiber den Zugriff an einen Prozess weiterreichen,
damit dieser die Synchronisation mit dem Emulator vornehmen kann. Dazu
kommt die synchrone Interprozesskommunikation zum Einsatz.

3.1.3 Prozesse

Aufbauend auf dem Betriebssystem existieren nun drei Arten von Prozessen,
welche fiir das Modell von Bedeutung sind. Dies sind die Nutzer, der soge-
nannte Virtual-Device-Monitor und die Emulatoren. Der Nutzer-Prozess spricht
ein Gerét auf der Systembusebene im lokalen Adressraum, unabhéngig von der
physikalischen Verfiigbarkeit des Geréts an. Er kann zum Beispiel, als Treiber
fiir das Gerét, auf eine abstrakte Funktionsschnittstelle fiir weitere Geréatenutzer
abstrahieren.

3.1.4 Memory-mapped 1I/0

Die Realisierung des emulierten MMIO eines Geritetyps wird vom
Virtual-Device-Monitor, kurz VDM, vorgenommen. Dieser Prozess soll hier durch
das Betriebssystem erzeugt werden und besitzt im Emulationsfall Zugriff auf
Ressourcen, welche es ihm ermoglichen, einen Emulator als weiteren Prozess zu
erzeugen. Ist, oder wird, sobald notig, der Emulator durch den VDM gestar-
tet, erwirbt er initial bei seinem Erzeuger die Zugriffsrechte auf einen RAM-
Speicherbereich entsprechend des emulierten MMIO-Bereichs. Auch der VDM
besitzt in seinem Adressraum die angeforderten Rechte auf diesen Speicher-
bereich. Nun bietet der VDM dem Nutzer die Assoziation eines nutzerlokalen
Adressbereichs mit dem MMIO-Bereich des Gerétes mit an. Dies tut er un-
abhéngig davon, ob Letztere physisch durch das Gerét hinterlegt sind, bezie-
hungsweise er, gesetzt den Fall, Rechte darauf besitzt. Der Nutzer kann nun bei
dem VDM, ebenso wie beim Betriebssystem, Zugriff auf die MMIO-Bereiche an-
fordern, nur dass der VDM gegeniiber dem Betriebssystem von der tatsédchlichen
Verfiigbarkeit abstrahiert. Der VDM vermerkt sich darauthin eine bijektive Ab-
bildung, welche die gegenseitige Zuordung der MMIO-Bereiche von Nutzer und
VDM wiederspiegelt.

In Abbildung 3 ist die Vorgehensweise, bei einem Schreibzugriff seitens des
Nutzers U, auf eine Adresse epy eines emulierten MMIO-Bereichs AF) veran-
schaulicht. Die durchgehenden Pfeile stellen die Kommunikation der Prozesse
untereinander, durch synchrone Inter-Process-Communication, kurz IPC, dar.
Der Speicherzugriff hat eine unmittelbare Unterbrechung des Nutzers durch die
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Abbildung 3: Emulation eines Geréts mit MMIO an einem Nutzer

CPU zufolge. Der dabei stattfindene Sprung in das Betriebssystem O ist durch
den gestrichelten Pfeil an seinem Nutzerkontextkontext u dargestellt. Darauthin
sichert das Betriebssystem den unterbrochenen Ausfithrungskontext. Aulerdem
wird der Ausfithrungskontext als blockiert gekennzeichnet, so, dass er vorerst
nicht mehr zur Ausfithrung kommt. Das Betriebssystem benachrichtig nun den
VDM f{iber die Unterbrechung und schickt dabei die Identitéit des Unterbro-
chenen und die Adresse des Speicherzugriffs mit. Diese Kommunikation ist als
durchgehender Pfeil vom Betriebssystemkontext o zum VDM-Kontext v darge-
stellt. Zudem bietet es dem VDM Zugriff auf den gesicherten Kontext, welcher
unter Anderem den Befehlszéhler des Nutzers, hier ip, genannt, enthélt. Der
VDM testet seinerseits, ob die Zugriffsadresse des Nutzers in einem Adress-
bereich liegt welchen er emuliert. Ist dies der Fall, so fordert er dessen Be-
fehlszéhler, aufgelost auf den physischen Adressraum an. Der Bindrcode des
letzten Nutzerbefehls kann dann vom Betriebssystem in den Adressraum des
VDM abgebildet und von diesem ausgelesen werden.

Nun kann der VDM den Befehl, welcher zu dem Speicherzugriff gefiihrt hat de-
kodieren. Im Fall eines einfachen RISC-Prozessors, wie in Kapitel 3.1.1 beschrie-
ben, beschréinkt sich der Zugriff auf den Transfer zwischen einem CPU-Register,
dem Zielregister, und der Zugriffsadresse. Der letzte Wert des Zielregisters vor
dem Zugriff ist im gesicherten Ausfithrungskontext des Nutzers enthalten. Der
VDM l6st nun die Zugriffsadresse des Nutzers, tiber die Abbildung von Nutzer-
auf VDM-MMIO-Bereiche, auf den emulierten MMIO-Bereich auf. Dann fordert
er beim Betriebssystem den Wert des Zielregisters und informiert den Emulator
per IPC. In der Nachricht enthalten sind Zugriffsart, das Offset des Zugriffs
im MMIO-Bereich und der zu schreibende Wert. Dies stellt der Pfeil zu sei-
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nem Ausfithrungskontext e dar. Hat der Emulator den Schreibzugriff auf seinen
MMIO-Bereich verarbeitet, vermeldet er dies bei dem VDM durch seine IPC-
Antwort, um ihm zu signalisieren dass nun weitere Zugriffe moglich sind. Der
VDM muss nachtréglich noch Sorge dafiir tragen, dass der Befehlszéhler des
Nutzers adjustiert wird. Dazu weist er das Betriebssystem an, die Befehlsweite
des Schreibzugriffs im gesicherten Kontext auf den Befehlszéhler zu addieren.
Dadurch wird sichergestellt, dass nicht erneut der Zugriff, sondern der unmittel-
bar folgende Befehl ausgefiihrt wird, sobald der Nutzer wieder zur Ausfithrung
kommt. Befehlsspriinge kénnen bei Speicherzugriffen, aufgrund der vereinbarten
RISC-Architektur nicht vorkommen. Da der Emulator die Nachricht iiber den
Zugriff verarbeitet hat, kann der Nutzer nun durch den VDM iiber das Betriebs-
system deblockiert werden. Durch diese Vorgehensweise bleiben MMIO-Zugriff
synchronisiert zwischen Nutzer und Emulator.

Im Fall eines Lesezugriffs durch den Nutzer ist die Vorgehensweise anfangs ana-
log zu der, welche im Falle eines Schreibzugriffs zum Einsatz kommt. Nach der
Dekodierung des Befehls fordert der VDM jedoch das Betriebssystem auf, den
Wert der lokal aufgelosten Adresse des Zugriffs, in das gesicherte Zielregister zu
schreiben. Der Wert ist korrekt beziiglich des Emulatorstatus, solange sich der
Emulator nicht in einer Prozessierungsphase eines Schreibzugriffs befindet. Da
nur ein, zum Emulator synchronisierter Nutzer vorhanden ist, ist dies der Fall.
Eine Benachrichtigung des Emulators ist bei Lesezugriffen nicht nétig. Ist der
Schreibvorgang an Zielregister erfolgt, adjustiert der VDM, wie bei Speicherzu-
griffen, wieder den Befehlszéhler des Nutzers und deblockiert diesen.

Nutzer /'y - - |
Rechte- Héren Frei- Hdren
anfrage schalten
Ge- Aufge- Aufge-
waéhrt treten! treten!
OS I A A A J
Interrupt
aktiv/gesperrt n I I l_

freigeschaltet

Abbildung 4: Sequenzdiagramm zur nativen Interrupt-Behandlung

3.1.5 Asynchrone Ereignisse

Geréte-Interrupts sollen am Nutzer nach der Semantik emuliert werden, welche
durch das Sequenzdiagramm 4 verdeutlich wird. Sobald ein Interrupt auftritt,
wird er in den gesperrten Status iiberfiihrt, in welchem er nicht erneut auftreten
kann. Der Interrupt muss dann Software-seitig freigeschaltet werden um wieder
aus dem gesperrten Zustand zu gelangen und erneut auftreten zu kénnen. Zu
Beginn besitzt der Nutzer keine Rechte auf dem Interrupt, folglich wird er nicht
iiber dessen erstes Auftreten informiert. Statt dessen schaltet hier das Betriebs-
system, kurz OS, den Interrupt frei. Nun erwirbt der Nutzer die Rechte, auf das
Auftreten des Interrupts zu horen und ihn freizschalten zu kénnen. Er wird in die-
sem Zustand noch nicht iiber das Auftreten des Interrupts informiert, wie beim
zweiten Ubergang des Interrupts in den gesperrten Zustand ersichtlich wird. Nun
teilt er dem Betriebsystem per synchroner IPC mit, dass er auf den Interrupt
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héren mochte. Solange das Betriebssystem nicht antwortet, bleibt der Nutzer
durch die IPC-Anfrage blockiert. Die Antwort erfolgt, sobald der Interrupt nach
der Anfrage im gesperrten Zustand ist. Ist dies bereits der Fall wenn der Nut-
zer die Anfrage stellt, erfolgt die Antwort direkt. Der gesperrte Interrupt kann
nur explizit vom Nutzer freigeschaltet, also entsperrt werden. Bei der zweiten
Anfrage des Nutzers, auf den Interrupt zu horen, ist dieser jedoch nicht aktiv.
Somit wartet das Betriebssystem bis der Zustand eintritt und reaktiviert den
Nutzer dann.

E O Ausflhrungskontext
@ [[] Prozess, Adressraum
7 @ —» Interprozesskommunikation

—» Ausfiihrungssprung
le ... Adressraumzugriff

—0
Vé @@ [v
®
c v

IDE

o®

15 |, Iy

/
\@ /1.-2. Hore auf i,

10 3. Sichere und blockiere u
0 @) 4. Info: u blockiert auf i,
T 5. Info: Interrupt wird von u abgehért
@@. 6. Blockiere auf Interrupt j,
Ao N | o] 7.LéselRQ jnaus, inwird gesperrt

8.-9. Deblockiere u

[RAM | IRQ |

Abbildung 5: Emulation eines Geréts mit Interrupts an einem Nutzer

Basis fiir die Umsetzung dieses Verhaltens fiir mehrere emulierte Interrupts an
einem Nutzer, ist erneut der VDM-Prozess. Er bietet dem Nutzer die Rech-
te zum Horen und Freischalten auf die Interrupts des emulierten Geréts, un-
abhéngig davon, ob diese physisch existent, beziehungsweise in Gebrauch sind.
Hat der Nutzer die Rechte erworben, werden Anfragen auf diese Interrupts vom
Betriebssystem infolgedessen mit dem VDM assoziiert. Abbildung 5 stellt den
Vorgang dar, welcher durch das Horen des Nutzers auf einem der Interrupts
angestoflen wird. Die Anfrage des Nutzers ist durch den durchgehenden Pfeil
vom Nutzer U zum Betriebssystem O dargestellt. Dieses benachrichtigt dann
den VDM V', wie der durchgehender Pfeil von O zu V zeigt. Zur Emulati-
on der Nutzeranfrage wird der Emulatorprozess notig, welcher, insofern dies
nicht bereits geschehen ist, durch den VDM kreiert wird. In der Abbildung
ist dies der Prozess E. Der VDM muss desweiteren, zur Kommunikation mit
dem Emulator, die Rechte zum Ho6ren, Auslosen und Freischalten auf unge-
nutzte Interrupts aus dem physischen Adressraum besitzen. Hierzu sei erwéihnt,
dass diese nicht mit den angeforderten Interrupts des Nutzers iibereinstimmen
miissen. Diese Rechte vermittelt er nun auch dem Emulator. Der Emulator
wirft dann die Interrupts, wie auch das Gerét zur asynchronen Benachrichti-
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gung des Nutzers, nur Software-seitig. Anders als beim Geriit jedoch, hort nicht
der Nutzer auf die Interrupts, sondern der VDM. Dazu benétigt er, neben seinem
Hauptausfithrungskontext zu jedem emulierten Interrupt einen weiteren, parallel
laufenden Ausfithrungskontext. In der Abbildung sind diese durch v1 bis vn dar-
gestellt. Jeder dieser Ausfithrungskontexte legt sich initial schlafen, da er erst bei
einer entsprechenden Nutzeranfrage gebraucht wird. Auflerdem hilt der VDM
eine bijektive Abbildung von den Emulator-Interrupts zu den Nutzer-Interrupts.
Mochte der Nutzer nun auf einen der emulierten Interrupts horen, 16st der Haupt-
ausfithrungskontext diesen zu einem der Emulator-Interrupts auf und benachrich-
tigt den entsprechenden VDM-Kontext dariiber. Dieser blockiert infolgedessen
auf den ihm zugewiesenen Interrupt. Wirft der Emulator nun den Interrupt, wird
der VDM-Kontext reaktiviert und 16st den aufgetretenen Interrupt wieder zu
dem emulierten Interrupt des Nutzers auf. Der Nutzer muss dann noch geweckt
werden. Modifikationen am Befehlszéhler des Nutzers sind nicht notig, da der
Nutzer {iber synchrone Kommunikation mit dem VDM in Verbindung steht und
nicht, wie bei emuliertem MMIO, unterbrochen wurde. Der Nutzer wartet ex-
plizit auf den Interrupt, womit auch der Transfer weiterer Informationen zum
Nutzer entfillt. Somit muss der VDM ihn lediglich durch eine leere Antwort
reaktivieren.

Der VDM lésst einen geworfenen Emulator-Interrupt im gesperrten Zustand, so
dass er vorerst nicht erneut vom Emulator geworfen werden kann. Mochte Der
Nutzer den Interrupt nun wieder freischalten, so wird die Anfrage wieder durch
das Betriebssystem an den VDM geleitet. Dieser schaltet den entsprechenden
Emulator-Interrupt dann iiber das Betriebssystem frei und vermeldet dem Nutzer
daraufhin die erfolgreiche Freischaltung des emulierten Interrupts.

3.2 Mehrere Nutzer

In der Praxis kommt es vor, dass mehrere Nutzer zur gleichen Zeit ein Gerét
nutzen wollen. Dabei mochte man diesen Aspekt vor dem Nutzer verbergen
und wendet zum Beispiel betriebssystemintern Scheduling-Methoden an, um ei-
ne gegenseitige Beeinflussung zu verhindern. Das vorgestellte Modell l&sst sich,
beziiglich der Anzahl der Nutzer verallgemeinern. Damit ist es moglich zur Lauf-
zeit Ersatzimplementierungen eines Gerétes zu erzeugen um diese Nutzern ex-
klusiv und transparent zuzuweisen. Dies stellt eine Alternative zu Methoden
wie dem Scheduling dar. Abbildung 6 veranschaulicht die Konstellation fiir den
Fall, dass die Nutzer Uy bis U, Zugriff auf ein Gerét bei dem VDM V erwer-
ben. Die Adressridume werden in der Abbildung der Einfacheit halber auf die,
fiir das Modell relevanten Bereiche beschriankt. An den Nutzern sind dies sind
die emulierten MMIO-Bereiche AP und die Interrupt-Bereiche I”. Sie sind an
jedem Nutzer gleich benannt da sie es sich aus Sicht der Nutzer um die selben
Ressourcen handelt. Auch die Hauptausfithrungskontexte der Prozesse sind hier
nicht die dargestellt.

Im Hintergrund agiert der VDM bei Zugriffen wie in Kapitel 3.1.4 und 3.1.5
beschrieben mit ein paar Anpassungen. Zu jedem Nutzer des emulierten Geriits
wird von dem VDM nun genau ein Emulatorprozess gestartet, welcher nur fiir
die Emulation des Geréts an diesem Nutzer verwantwortlich ist. Die Emula-
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Abbildung 6: Emulation eines Gerdts mit MMIO und Interrupts an mehreren
Nutzern

toren zu den Nutzern in der Abbildung werden durch die Prozesse E; bis E,
dargestellt. Betrachten wir zuerst die Emulation des MMIO an den Nutzern. Bei
nur einem Nutzer, in Kapitel 3.1.4, hat der Hauptausfiithrungskontext der VDM
auf MMIO-Zugriffe des Nutzers gewartet. Nun muss der VDM mit mehreren,
womdéglich parallelen MMIO-Zugriffen durch die Nutzer rechnen. Somit benotigt
er fiir jeden Nutzer einen parallel laufenden Ausfiihrungskontext, welcher auf
einen MMIO-Zugriff des, ihm zugewiesenen Nutzers blockiert. Fiir jeden dieser
Kontexte hilt der VDM eine Abbildung von den MMIO-Adressen des Nutzers
zu den Speicheradressen des jeweiligen Emulators, wie sie auch schon in Kapitel
3.1.4 zum Einsatz kam. In der Grafik sind die zusitzlichen Ausfithrungskontexte
durch w; bis w,, dargestellt. Die Erweiterung der Abbildungen wird durch das
Kreuzprodukt mit der Nutzermenge U in der Abbildung Fj; verdeutlicht.

Nun sehen wir uns die Emulation der Interrupts fiir mehrere Nutzer an. Im
Einzelnutzerbetrieb in Kapitel 3.1.5 wartete zu jedem Interrupt des Nutzers ein
Ausfithrungskontext am VDM auf, welcher die Behandlung von entsprechen-
den Anfragen durchfiihrte. Nun benotigen wir solche Ausfithrungskontexte also
fiir jeden Nutzer. Das emulierte Gerét nutzt in der Abbildung n viele Interrupts.
Fiir den ersten Nutzer warten dementsprechend Kontext v1; bis vy, auf, fiir den
zweiten vo1 bis v9, und so weiter, bis zum letzten, hier den mten Nutzer. Je-
der dieser Kontexte braucht nun auch einen realen Interrupt, iiber welchen der
entsprechende Emulatorprozess, wie in Kapitel 3.1.5, mit ihm kommuniziert.
Der VDM muss also je Interrupt des emulierten Gerits, auf ebensoviele reale
Interrupts zugreifen konnen, wie Nutzer existieren. Oder anders ausgedriickt, je
Nutzer muss er ebensoviele reale Interrupts besitzen wie das emulierte Gerét
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nutzen wiirde. Fiir den ersten Nutzer sind dies in der Abbildung an dem V
die Adressen IF, fiir den Zweiten entsprechend I und so weiter, bis zum letz-
ten Nutzer und IZ. Die grauen Verbindungen zu den jeweils selben Adressen
an den Emulatoren E; bis E,, verdeutlichen, dass auch jeder Emulator Zugriff
auf die Interrupts besitzt, welche mit seinem Nutzer assoziiert werden. Somit ist
die Kommunikation zwischen VDM und Emulatoren auf mehrere Nutzer adap-
tiert. Der VDM muss sich, wie auch im Einzelnutzerbetrieb, fiir jeden emulierten
Interrupt eines Nutzers merken, mit welchem realen Interrupt des entsprechenden
Emulators er jeweils assoziiert wird. Dazu wird die bijektive Abbildung, welche
bereits im Einzelnutzerbetrieb dafiir genutzt wurde, erweitert. Diese Erweite-
rung ist in der Grafik durch das Kreuzprodukt mit der Nutzermenge U in F}
dargestellt.

E1 Em UO U1 Um
AF T IE ARIE] [A T d[ac ] A [ 1P
vV O Ausflihrungs-
kontext
[] Prozess,
Adressraum
Af ... A5 AP [IF ... 15 |° -4 physischer Zugriff
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Abbildung 7: Emulation eines Gerdts mit MMIO und Interrupts an mehreren
Nutzern

3.3 Einbindung des physischen Geriits

Es liegt nahe den VDM so zu modifizieren, dass er die transparente Einbindung
des physischen Geriits neben den Emulationen realisiert. Abbildung 7 stellt den
modellhaften Aufbau fiir diesen Fall dar. Es existieren wieder, wie in Kapitel
3.2, mehrere Nutzer welche gleichzeitigen exklusiven Zugriff auf das Geriét iiber
den VDM fordern. Der VDM ist wie gewohnt als V', die Nutzer als Uy bis U,
und die Emulatoren als F bis E,, dargestellt. Nun ist auch eine reale Version
des Geridts vorhanden. In der Abbildung wird dies durch D verdeutlicht. Die
Zugriffsrechte auf dessen MMIO-Bereiche und Interrupts erwirbt der VDM iiber
das Betriebssystem. Im Adressraum des VDM ist der MMIO-Bereich des Gerits
als AP und die Interrupts als I” dargestellt. Die grauen Verbindungen welche
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in der Abbildung davon ausgehen weisen darauf hin daf§ der VDM dem Nutzer
Up den Zugriff auf die physischen Ressourcen gewéhrt hat. Folglich verringert
sich die Anzahl der bendtigten Emulatoren. Diese bedienen in der Abbildung
nur die Nutzer Uy bis U,,. Die Vorgehensweise bei den emulierten Ressourcen
bleibt die selbe wie im Modell aus Kapitel 3.2.

Da die Einbindung einer physischen Instanz des Geréts keine Auswirkung auf
die, bereits laufenden Emulationen hat, kann sie dynamisch erfolgen. Dies kann
sich zum Beispiel danach richten ob das Betriebssystem die Verfiigharkeit eines
Geriits ausweist und der VDM die entsprechenden Zugriffsrechte dazu erwer-
ben kann. Dabei ist zu beachten dass das Modell nicht vorsieht, eine laufende
Emulation transparent durch ein physisches Gerét zu ersetzen. Dies folgt da der
Zustand des Emulators nicht in eindeutigem Bezug zu einem Zustand des Geréts
steht und somit nicht {ibertragbar ist. Ebenso verhlt es sich bei dem Versuch
ein Gerét, welches genutzt wird transparent durch einen Emulator zu ersetzen.
Ein physisches Gerit welches von einem Nutzer freigegeben wird kann jedoch,
unter Umsténden erneut vermittelt werden. Dazu muss ein Initialzustand des
Gerétes vereinbart werden. Der VDM versetzt das Gerét dann jedesmal in diesen
Zustand, wenn er es einem neuen Nutzer zusprechen mochte. Auch auf mehrere
Instanzen des Gerits kdnnen so vermittelt werden. Fiir das Emulationsmodell
bringt dies keine Anderungen mit sich. Es greift so, wie beschrieben, fiir alle
Nutzer, welchen kein physisches Gerét durch den VDM zukommt.

4 Beispielimplementierung

4.1 Zielsetzung

Ich mochte das beschriebene Modell nun, wie in der Einleitung erwahnt, in einem
Beispielszenario auf dem Genode OS Framework verdeutlichen. Als Ziel habe ich
mir dafiir die Implementierung eines einfachen 32-Bit Addierers gesetzt. Der Ad-
dierer soll einerseits als Hardware-Emulation durch eine FPGA-Konfiguration
und andererseits als emulierender Prozess in Genode vorliegen. Er hort, auf zwei
32-Bit Registern, die Summanden als vorzeichenlose Integerwerte ab. Diese wer-
den unmittelbar addiert und die Summe module 232 in ein drittes 32-Bit Re-
gister geschrieben. Die Summandenregister behalten vom Nutzer geschriebene
Werte, wihrend Schreibzugriffe auf das Summenregister ohne Effekt bleiben. Al-
le drei Register sind als ein zusammenhéngender MMIO-Bereich im physischen
Adressraum verfiigbar. Fiir dieses Szenario gehe ich vorerst davon aus, dass die
Frequenz der Summandenabfrage, und somit der unmittelbar ausgefithrten Be-
rechnung, im Falle des FPGA-Addierers mehr als doppelt so hoch ist, wie die
schnellstmogliche Frequenz von Schreibzugriffen durch den Microblaze. Software-
seitig soll diese Annahme durch eine transparente Synchronisation der Schreib-
zugriffe zu den entsprechenden Berechnungen wiedergespiegelt werden.

FEin exemplarischer Nutzerprozess soll nun iiber seinen Elternprozess die Rechte,
zum Schreib- und Lesezugriff auf den MMIO-Bereich des Addierers, in seinem
virtuellen Adressraum vermittelt bekommen. Daraufhin schreibt dieser einige
Summandenkonstellationen und iiberpriift unmittelbar den resultierenden Wert
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im Summenregister. Der Nutzerprozess soll von Genode mindestens in zwei,
pseudoparallel laufenden Instanzen gestartet werden. Wiirden beide auf dem
FPGA-Addierer agieren, bestdnde bei dem Test die Wahrscheinlichkeit einer
Uberschneidung der Zugriffe. Es wiire moglich dass der Addierer fiir eine Be-
rechnung Summanden von zwei unterschiedlichen Nutzern entgegennimmt oder
ein Nutzer nicht die Gelegenheit bekommt, sein Ergebnis rechtzeitig zu lesen, ehe
es von einer weiteren Berechnung iiberschrieben wird. Mittels des vorgestellten
Modells sollen die Nutzer deshalb transparent auf unterschiedlichen Implemen-
tierungen des Addierers agieren. Ist der FPGA-Addierer in Benutzung, soll er
dabei préaferiert vermittelt werden. Ist dies jedoch nicht der Fall kommt eine
dynamisch erzeugte, exklusive Instanz des Addiereremulators zum Einsatz.

Der Prozess welcher den [Virtual Device Monitor] umsetzt, soll in der Genode-
Prozesshierarchie moglichst unabhéngig von den Nutzerprozessen gehalten wer-
den. Wahrend die Emulationsprozesse direkte Kindprozesse des VDM-Prozess
sind sollen die Nutzer unabhéngig von ihrer Position im Genode-Prozessbaum
durch den Dienst der VDM bedient werden kénnen. Dabei sollten die Rechte der
VDM gegeniiber Ressourcen der Nutzer moglichst gering und vor allem zweckbe-
zogen gehalten werden. Aus diesen Griinden, welche durch die Restriktionen des
Genode-Rechtesystems bestéirkt werden, habe ich mich entschieden, das Modell
fiir dieses Szenario leicht zu modifizieren. So wird die Dekodierung des emu-
lierten Speicherzugriffs direkt durch das Betriebssystem vorgenommen, um die
VDM davor zu bewahren, Kenntnis und Zugriff zu dem Adressraum des Nut-
zers zu besitzen. Statt dessen vermittelt das Betriebssystem, in einem moglichst
platformunabhéngigen Format, lediglich Art und Parameter des Zugriffs an die
VDM. Auch die Modifikation des Ausfiihrungskontextes am Nutzer durch die
VDM ist in Genode aus Sicherheitsgriinden nicht vorgesehen. Deshalb vermel-
det die VDM eine erfolgreiche emulatierte Instruktion beim Betriebssystem,
wodurch dieses die notige Modifikation vornimmt. Die dritte Abweichung be-
trifft die Kommunikation zwischen Emulator und VDM. Da sich hierfiir Genodes
Dienst-Methodik anbietet, wird der zustéindige Ausfithrungskontext der VDM
nicht selbst auf die Speicherbereiche des Emulators zugreifen, sondern Schreib
und Lesezugriffe durch einen Dienst am Emulator prozessieren lassen. Dadurch
bleibt zudem die Synchronisation zwischen den beiden Prozessen gewahrt, am
Aufbau der VDM é&ndert sich jedoch desweiteren nichts.

4.2 Basissystem
4.2.1 Das Board

Hardware-seitig ist die Basis fiir mein Szenario ein S3AN Starter Kit von Xilinx,
welches in [24] dokumentiert ist. Der zentrale FPGA dieses Boards ist ein
Spartan 3AN, ebenfalls von Xilinx. Die Konfigurierung des FPGAs findet iiber
die integrierte Joint Test Action Group Interface Schnittstelle, kurz JTAG, mit-
tels USB statt. Textausgaben des Systems hore ich iiber die serielle RS-232-
Schnittstelle des Boards ab, welche iiber die I/O-Pins des FPGA direkt an-
gesprochen werden kann. Zum Vorhalten groflerer Datenmengen wie der Pro-
grammdaten wird das, direkt angebundene DDR2-SDRAM Modul des Boards
genutzt. DDR2-SDRAM steht fiir die Double Data Rate Synchronous Dyna-
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mic Random Access Memory Spezifikation fiir Speichermodule, in der zweiten
Version.
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Abbildung 8: Schematische Darstellung des SoC fiir das Beispielszenario

4.2.2 Das System on Chip

Der Spartan 3AN FPGA wird fiir das Szenario mit einem passendem System-
on-Chip, kurz SoC, konfiguriert. Die Konfiguration, welche dieses SoC auf
dem FPGA umsetzt, wurde zuvor mittels des Xilinx Platform Studio aus dem
Embedded Developement Kit von Xilinx generiert. Der interne Aufbau des SoC
ist in Abbildung 8 schematisch dargestellt. Zentrale Komponente des resultie-
renden SoC ist der MicroBlaze Mikrocontroller welcher als CPU des Systems
fungiert. Er ist mit einem Cachespeichersystem fiir Adressauflésungen, dem
Translation Lookaside Buffer ausgestattet. Dieser Software-seitig steuerbare Ca-
che dient dem System zur effizienten Umsetzung der virtuellen Adressrdume.
Auflerdem nutze ich einige Optimierungsmethoden des MicroBlaze, wie den
Hardwaremultiplizierer und Hardwarebeschleunigte Gleitkommaberechnungen,
welche nicht essentiell fiir die Beispielimplementierung sind. Die MicroBlaze-
Architektur folgt dem RISC-Prinzip wie im Modell vorausgesetzt. Sein Befehls-
satz sieht je 6 Instruktionen zum Speichern in, beziehungsweise Laden aus dem
Adressraum vor. Die Instruktionen zum Laden, beziehungsweise Speichern sind
zum einen jeweils 3, absolut adressierte Befehle fiir die Transferbreiten Wort,
Halbwort und Byte. Zum Anderen existieren auch je 3, per Register adressierte
Befehle fiir ebendiese Transferbreiten. Diese Befehle sind in Tabelle 1 und 2
nach der Dokumentation in [3] ausgefiihrt.

Direkt an den IRQ-Eingang des MicroBlaze angebunden, ist der
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Befehlsformat | Beschreibung

swirhA, I Speichere Inhalt (32 Bit) von Register rA an Adresse I

shi rA, I Speichere niederwertigere 16 Bit aus Register rA an Adres-
se I

sbi rA, I Speichere niederwertigere 8 Bit aus Register rA an Adresse
I

lwi rA, I Lade 32 Bit von Adresse I in Register rA

lhui rA, I Lade 16 Bit, vorzeichenfrei interretiert, von Adresse I nie-
derwertig in Register rA

lhui rA, I Lade 8 Bit, vorzeichenfrei interpretiert, von Adresse I nie-
derwertig in Register rA

Tabelle 1: Auszug des MicroBlaze Befehlssatzes fiir absolut adressierte Zugriffe
auf den Speicheradressraum (32-Bit Architektur)

sw rA, rB, rC Speichere Inhalt (32 Bit) von Register rA an die Adresse

welche sich als Summe der Inhalte der Register rB und

rC ergibt

sh rA, rB, rC Speichere niederwertige 16 Bit aus Register rA an die

Adresse, welche sich als Summe der Inhalte der Register

rB und rC ergibt

sb rA, rB, rC Speichere niederwertige 8 Bit aus Register rA an die

Adresse, welche sich als Summe der Inhalte der Regis-

ter rB und rC ergibt

1w rA, rB, rC | Lade 32 Bit von der Adresse, welche sich als Summe der
Inhalte der Register rB und rC ergibt, in Register rA

lhu rA, rB, rC | Lade 16 Bit von der Adresse, welche sich als Summe der

Inhalte der Register rB und rC ergibt, vorzeichenfrei in-

terpretiert, niederwertig in Register rA

lbu rA, rB, rC | Lade 8 Bit von der Adresse, welche sich als Summe der

Inhalte der Register rB und rC ergibt, vorzeichenfrei in-

terpretiert, niederwertig in Register rA

Tabelle 2: Auszug des MicroBlaze Befehlssatzes fiir indirekte adressierte Zugriffe
auf den Speicheradressraum (32-Bit Architektur)
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LogiCORE IP XPS Interrupt Controller, beschrieben durch [26]. Da der
Microblaze nur ein Interrupt-Signal kennt, werden die Interrupts, maximal
32 weiterer Peripheriegerite iiber diesen Mikrocontroller auf das CPU-Signal
gemultiplext. Dies nutzt ein eingebauter LogiCORE IP XPS Timer/Counter, ein
Mikrocontroller welcher unter Anderem, wie in [25] beschrieben, als Zeitgeber
fungiert. Der Zeitgeber wird spéter von der Software zum Zeitmultiplexen
der Ausfiihrungskontexte auf dem Microblaze genutzt. Weiter enthalten ist
ein Mikrocontroller LogiCORE IP XPS UART Lite. Dieser bietet, wie in [28]
beschrieben, asynchronen Datenaustausch nach dem Universal Asynchronous
Receiver Transmitter Protokoll, kurz UART, iiber die RS-232-Schnittstelle des
Boards. Die bisher genannten Komponenten, Interrupt-Controller, Zeitgeber
und UART-Controller, sollen Software-seitig itber MMIO angesprochen werden.
Zu diesem Zweck integrieren sie den entsprechend genutzten, lokalen Speicher
iber den Datenbus Processor Local Bus von IBM nach [30], in den Adressraum
des MicroBlaze.

Zur Kommunikation mit dem DDR2-SDRAM Modul des Boards enthélt das
SoC einen LogiCORE IP Multi-Port Memory Controller. Dieser integriert, wie in
[27] beschrieben, den Speicher des Moduls mittels des Xilinx Cache Link in den
Adressraum des MicroBlaze. Die Anbindung durch den XCL erméglicht zur Lauf-
zeit die dynamische Zwischenschaltung von Cachespeichern, fiir Daten- und In-
struktionstransfers mit dem DDR2-SDRAM Modul. Unter Anderem zur Umset-
zung dieser Cachespeicher besitzt der MicroBlaze zudem, iiber ein zusétzliches
Bussystem, den Local Memory Bus, Zugriff auf ein lokales RAM-Speichermodul.
Dieses besitzt zwar weit geringere Zugriffslatenzen als der DDR2-SDRAM, ist
jedoch in der Kapazitéit stark begrenzt, da es durch FPGA-interne Komponen-
ten realisiert wird.

4.2.3 Der Mikrokern

Die Genode Betriebssystemarchitektur implementiert bereits konzepteigen
Funktionalitdten, wie eine Speicherverwaltung und eine RPC-Methodik, wel-
che in anderen Architekturen eher dem Kern zugeordnet werden. Aus diesem
Grund habe ich mich entschlossen einen Mikrokern fiir den Microblaze zu entwer-
fen, welcher die Vertrauensbasis des privilegierten und physischen Modus an den
Anforderungen von Genode minimiert. Der Kern beschriankt sich auf den privile-
gierten und physischen Modus, arbeitet in nur einem Ausfithrungskontext und
besitzt einen statischen Ressourcenverbrauch. Durch diese Eigenschaften ent-
fallen Risiken wie kerninterne Ressourcenknappheit und Wettlaufsituationen.
Der Kern ist in C4++ und Maschinensprache geschrieben. Eine schematische
Darstellung der grundlegenden statischen Objekte und Funktionen des Kerns
liefert Abbildung 9.

Der Kern implementiert pseudoparallele Ausfithrung iiber mehre-
ren  Ausfithrungskontexten nach dem  Round-Robin-Verfahren.  Die
Ausfiihrungskontexte werden in Thread-Objekte gekapselt, in einem stati-
schen Thread Allokator Objekt verwaltet. Jeder Platz des Allokators ist fest mit
einer eindeutigen Thread-ID verkniipft welcher gleichzeitig zur Indentifikation
des entsprechenden Ausfithrungskontextes, auch iiber den Kern hinaus dient.
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Thread 1 ( ) )
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Abbildung 9: Grundlegende Statische Objekte und Codeparts des MicroBlasze
Mikrokerns fiir Genode

Nachdem der Kerninitialisierungscode den Kernkontext und den Kernspeicher
initialisiert hat, wird das statische Scheduler-Objekt erzeugt. Dies impliziert die
Erstellung zweier Thread-Objekte, eines zur Leerlaufausfithrung und den soge-
nannten Roottask Thread, welcher den initialen Userland-Code zur Ausfiihrung
bringt.

Das Scheduler-Objekt fingt nun mit diesen Thread-Objekten an, iiber die sta-
tischen Treiberobjekte zum MicroBlaze und dem Zeitgeber, die entsprechenden
Ausfithrungskontexte auf der CPU zu zeitmultiplexen. Ein Userland-Durchlauf
startet mit der Ubermittlung des Ausfithrungskontextes an den MicroBlaze-
Treiber welcher diesen zum Laden vorhélt. Daraufhin wird der Zeitgeber iiber
den entsprechenden Treiber auf die Zeitscheibe des Ausfithrungskontextes ein-
gestellt und sein Interrupt-Signal {iber den Treiber des Interrupt Controllers frei-
gegeben. Der Kernaustrittscode 14d nun den eingestellten Ausfithrungskontext,
startet den konfigurierten Zeitgeber und springt in den virtuellen User-Modus.
Die Ausfithrung im Userland kann, durch eine Nutzeranweisung, praventives
Eingreifen der CPU bei Fehlverhalten oder das Interrupt-Signal der CPU un-
terbrochen werden. In diesem Fall gerdt die Ausfithrung, wieder im physischen,
privilegierten Modus, in den Kerneintrittscode. Dieser wertet die Ursache der
Unterbrechung aus und sichert die notigen Informationen zusammen mit dem
Ausfithrungskontext zuriick in das entsprechende Thread-Objekt. Abschlieffend
stellt der Kerneintrittscode den Kontext des Kerns wieder her, welcher dann
erneut den Scheduler instruiert.
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Da der MicroBlaze aufgrund getrennter Daten- und Instruktionsbussysteme, kei-
nen atomaren Befehl zum Lesen, Vergleichen und Schreiben eines Wertes zur
Verfiigung stellt, setzt der Kern dies manuell um. Dazu existiert ein Speicherbe-
reich, welcher in jedem Prozess auf den selben physischen Bereich und nur lesbar
aufgelost wird. Der physische Hintergrundspeicher wird vom Kern mit der ent-
sprechenden Funktion belegt, und im Folgenden jeder Ausfiihrungskontext bei
Unterbrechungen auf den Befehlszeiger getestet. Liegt dieser in dem genannten
Bereich, gelangt der entsprechende Ausfiihrungskontext unmittelbar zuriick zur
Ausfithrung. Daraufhin wird er jedoch direkt unterbrochen sobald er anstrebt
den Bereich wieder zu verlassen. Mittels des so umgesetzten atomaren Tests auf
Speicherwerte setzt Genode das Thread-iibergreifende Sperren kritischer Res-
sourcen um.

Um die RPC-Schnittstelle von Genode umzusetzen, stellt der Kern zwei Sys-
calls zur Verfiigung, welche Interprozesskommunikation ermdoglichen. Der Sys-
call ipc_request nimmt den aufrufenden Ausfithrungskontext, desweiteren als
Sender bezeichnet, von der Ausfithrung aus und propagiert sein Bestreben, ei-
ne Nachricht an den, per Thread-ID angegebenen Ausfiihrungskontext zu sen-
den. Instruiert ein Ausfithrungskontext, desweiteren Empfianger, den Syscall
ipc_serve, wird er ebenfalls von der Ausfithrung ausgenommen bis sich ein
anderer Ausfiirhungskontext findet, welcher bestrebt ist, ihm eine Nachricht zu
senden. Daraufhin erhélt er die Nachricht und kommt zur Ausfiihrung. Instru-
iert er den Syscall ipc_serve nun erneut, wird die erstellte Antwort automatisch
an den Sender versandt und dieser geweckt. Mehrere Sender werden an einem
Empfénger in der chronologischen Reihenfolge der Anfragen abgearbeitet. Zum
Senden und Empfangen besitzt jeder Ausfithrungskontext ein Stiick Speicher,
welches statisch an ihn gebunden, und dem Kern bekannt ist. Sender sind so-
mit selbstverwaltend, so dass, zum Beispiel Denial of Service Attacken erschwert
werden.

Der Kern bietet zudem Unterstiitzung fiir Genodes dynamisches Speicherma-
nagement durch dedizierte Ausfiihrungskontexte. Zu diesem Zweck implemen-
tiert er Syscalls, um iiber den eigenen TLB-Treiber Adressauflésungen zum
Translation Lookaside Buffer des MicroBlaze hinzuzufiigen, als auch aus diesem zu
entfernen. Desweiteren kann jedem Ausfiihrungskontext, auch Faulter genannt,
dynamisch per Syscall ein anderer Ausfithrungskontext, auch Pager genannt,
zugeordnet werden. Der Pager wird dann informiert werden, wenn der Faulter
einen sogenannten Seitenfehler auslost. Das heifit dass er durch Zugriff auf eine
virtuelle Adresse unterbrochen wird, weil noch keine entsprechende Auflésung
im TLB existiert. Der Faulter bekommt dies wie eine normale IPC-Nachricht ver-
mittelt wenn er den Syscall ipc_serve instruiert. Den Faulter kann er dann iiber
den Syscall thread_wake wieder zur Ausfiihrung bringen, sobald die Auflésung
von ihm geladen worden ist.

Die Rechteverwaltung beziiglich der Nutzung von Syscalls, wird der-
zeit nur durch die Unterscheidung privilegierter und nicht-privilegierter
Ausfiithrungskontexte umgesetzt. So konnen privilegierte Ausfithrungskontexte
jeden Syscall durchfithren, wihrend nicht-privielgierten Kontexten im All-
gemeinen lediglich solche Syscalls erlaubt sind, welche kein Sicherheitsrisi-
ko fiir andere Prozesse darstellen. Dies umfasst unter Anderem die IPC-
Syscalls. Der erste Ausfiihrungskontext fiir den initialen Userland-Code ist
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privilegiert. Alle weiteren Ausfithrungskontexten kénnen nur von privilegier-
ten Ausfithrungskontexten als privilegiert oder nicht-privilegiert gekennzeichnet
werden. Gehort ein Ausfithrungskontext dem virtuellen Adressraum des ersten
Ausfiihrungskontextes an und besitzt keinen Ausfithrungskontext zur Auflésung
seiner Adresszugriffe, werden diese vom Kern automatisch identisch zum physi-
schen Adressraum aufgelost. Dies ist nétig damit der erste Prozess im Userland
mit nur einem initialen Ausfithrungskontext anlaufen kann.

4.2.4 Oberhalb des Mikrokerns

Es kam gerade zum Ende der Entwicklung dieses Szenarios zu Schwierigkeiten
mit der Kompilierung durch die Microblaze Toolchain, welche lediglich durch
Xilinx selbst gepflegt wird. Da die Probleme im Zeitrahmen nicht beseitigt wer-
den konnten, habe ich mich entschlossen, kurzfristig und im Nachinein auf
eine andere Plattform zu wechseln. Die Wahl fiehl dabei auf den Cortex-A9
welcher die ARM Architektur v7-AR implementiert. Diese Architektur kommt
der des Microblaze recht nahe, folgt ebenfalls dem RISC Prinzip und verwen-
det im Normalfall eine statische Befehlslinge. Auflerdem existiert mit dem
Fiasco OC Microkernel der TU Dresden als Basis, eine entsprechende Portierung
von Genode auf diese Architektur. Die Differenzen der Implementierung zu der
Microblaze-Variante lassen sich insgesamt, mit zwei plattformspezifischen C++
Methoden, gut in eine, entsprechend auszutauschende Quelldatei kapseln. Die
Umsetzung habe ich so gestaltet dass sich diese Differenzen lediglich auf den
core-Prozess auswirken, und der entscheidende konzeptuelle Teil somit unbe-
dacht iibernommen werden kann.

Genodes initial angestrebter Prozessbaum kann durch einen Konfigurationstext
in der Faxtensible Markup Language, kurz XML, vorgegeben werden. Die Kon-
figuration fiir das Beispielszenario ist in Listing 1 dargestellt. Diese Konfigura-
tion wird von Genodes erstem Prozess oberhalb des core-Prozesses, dem init-
Prozess ausgelesen. Zuerst erscheint hier in parent-provides eine Auflistung
der Dienste durch service, welche iiber den Elternprozess in Anspruch genom-
men werden kénnen. Die Dienste sind:

e ROM - Read Only Memory Service zum Anfordern bestimmter lediglich
lesbarer Speicherbereiche.

e RAM - Random Access Memory Service zum Anfordern beliebiger be-
schreibbarer Speicherbereiche.

e IOMEM - IO Memory Service, zum Anfordern bestimmter MMIO-
Speicherbereiche.

e RM - Region Manager Service, zum Einhdngen der iiber RAM, ROM und
I0_MEM angeforderten Speicherbereiche an eine Adresse im eigenen Adress-
raum, beziehungsweise zum Entfernen bereits einghédngter Bereiche.

e PD - Protection Domain Service zum Erstellen, Konfigurieren und Destru-
ieren weiterer Prozesse, implizit des zugehorigen virtuellen Adressraums.
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e CPU - Processing Unit Service, zum Erstellen, Konfigurieren und Destru-
ieren weiterer pseudoparalleler Ausfiithrungskontexte in, per PD erstellten
Adressrdumen.

e LOG - Log Service, fiir die Textausgabe auf die Standartausgabe des Sys-
tems, in diesem Fall die UART-Schnittstelle.

Zu jedem weiteren Kindprozess welcher von init gestartet werden soll enthélt
die Konfiguration nun einen start-Block. Dieser deklariert iiber ressource
die Ressourcen welche dem Prozess initial durch init zugewiesen werden sol-
len. Das Tag binary deklariert zudem das ELF-Image welches als Basis fiir
den Prozess genutzt werden soll. Desweiteren gibt der Unterblock route an in
welche Richtung Dienstanfragen von diesem Kindprozess weitergeleitet werden
sollen. Der Tag parent deutet dabei auf den eigenen Elternprozess, also hier
den core-Prozess, child hingegen auf den Kindprozess entsprechend des name-
Parameters hin. Dies wird bei den Kindern user_1 und user_2 genutzt, deren
Zugriff auf MMIO-Bereiche des Addierers, vom Prozess server verwaltet wer-
den soll. Der MMIO-Bereich des Addierers ist in dem Szenario an Basisadresse
0x71000000 mit Grofle 0x60 integriert, Werte, welche auch als Identifikation
des angefragten Bereichs bei I0_MEM-Anfragen genutzt werden. Derzeit werden
sémtliche I0_MEM-Anfragen der beiden Nutzer auf die VDM umgelenkt. Ein Mo-
dell welches anhand der Bereichsparameter des MMIO differenziert, ist geplant.
Die abschliefende any-service-Regel greift fiir Anfragen aller anderen Dienste
und leitet diese hier Richtung Elternprozess.

adder_1 adder_2 Dienstangebot
ADDER32 ADDER32 —— :l Prozess
vdm
10_MEM
user_1 user_2
RM — IO_MEM —
init
RM
core
fiasco.oc

Abbildung 10: Uberblick iiber die Prozesse und Dienste im Beispielszenario

Als Uberblick zu den kommenden Erliuterungen soll Abbildung 10 dienen. Die
Prozesse werden nacheinander, einzeln und eigenstindig vertieft. Ausgenom-
men ist dabei der init-Prozess, da er unverindert iibernommen wird und so-
mit durch die Genode-Dokumentation erklért ist. Das Selbe gilt fiir groe Teile
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des core-Prozesses, weshalb ich mich hier auf die wesentlichen Modifikationen
beschrénke.

user 1 user_2 Dienstangebot
Objekt mit Typ oder
lo_mem_connection lo_mem_connection Beschreibung
. :l Prozess mit Name
Adder32bit Adder32bit
Thread mit
Startfunktionsname
. 10_MEM
init -

Abbildung 11: Die Nutzerprozesse mit den wichtigsten lokalen Objekten und
Threads

Nutzer

Wie aus der Konfiguration ersichtlich, werden von init drei weitere Prozes-
se gestartet, user_1 und user_2 je vom Programm test/vadd/client, so-
wie eine Instanz vdm vom Programm test/vadd/server. Die client-Prozesse
sollen je einen Nutzer des Addierers darstellen, welche um dessen Ressour-
cen konkurrieren. Einen Uberblick iiber ihre wichtigsten Objekte, Threads und
Dienstabhéngigkeiten der Nutzer bietet Abbildung 11. Im Folgenden werden die-
se anhand von Code-Ausschnitten erklart. Die Hauptroutine main ist in Listing
2 dargestellt. Zeile 25 fordert in Form einer I0_MEM-Verbindung Zufriff auf die
MMIO-Bereiche des Addierers. To_mem_connection dient dabei als Hiille fiir ei-
ne Verbindung zu dem entsprechenden Dienst des Elterprozesses. Als Riickgabe
erhélt der Prozess im Erfolgsfall eine Capability, welche ihm die entsprechenden
Rechte zugesteht. In den folgenden zwei Zeilen wird diese genutzt, um sich bei
einer RM-Verbindung auszuweisen. env stellt hier den Zugriff auf die Verbindung
bereit, welche wihrend der Prozesserzeugung iiber den Elternprozess bereits
hergestellt wurden und zur sogenannten Enviroment des Prozesses gehoren. Die
instruierung von attach bewirkt nun, durch den RM-Dienst, dass der entspre-
chende MMIO-Bereich desweiteren in den lokalen Adressraum integriert ist. Die
resultierende lokale Basisadresse liefert der Aufruf als Riickgabewert, auf wel-
chem dann eine Instanz von Adder32bit, dem Treiber des Addierers, erzeugt
wird. Die in Zeilen den 3-20 beschriebene Adder32bit-Klasse implementiert auf-
bauend auf der MMIO Basis Adresse nun eine einfache Summenberechnung sum
zweier 32 Bit Werte. Die Schleife in den Zeilen 29-36 verdeutlicht dann, mit
Hilfe von sum, die Funtionsweise des Addierers, indem sie die naive Rechnung
des Kleinen GauB bis 5 auf der Standartausgabe prozessiert. Abschlieend geht
der Nutzer in Zeile 36 in den Leerlauf iiber.

Core

Beim ersten Zugriff auf eine Adresse innerhalb des Addierer MMIO-Bereichs in
Zeile 14, 16st ein Nutzer einen Seitenfehler am Prozessor aus, da dieser keine
Auflésung dazu besitzt. Als erster Genode-Prozess wird core davon durch den
Kern informiert. Damit der Virtual Device Monitor den Zugriff emulieren kann
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Dienstangebot

init
Objekt mit Typ ode
RM —_ Beschreibung
core Pager object zum I:l Prozess mit Name
MEM_IO an user_1 Rm_client O Thread mit

Startfunktionsname

Pager_object zum
MEM_IO an user_1

fiasco.oc | Ausfiihrungskontext = | Ausfiihrungskontext
zu main in user_1 zu main in user_2

Abbildung 12: Der core-Prozess mit den wichtigsten lokalen Objekten und
Threads

benétigt er Information dariiber, welcher Wert wohin geschrieben werden sollte,
beziehungsweise von wo gelesen werden sollte. Auflerdem muss die Moglichkeit
bestehen, im Fall des Lesezugriffs, den gelesenen Wert entsprechend zuriick in
den Kontext des Nutzers zu schreiben. Da diese Funktionalitdten inhérent si-
cherheitskritisch und architektur-, beziehungsweise kernabhéngig sind, habe ich
mich entschieden, diese moglichst hardwarenah in den core-Prozess auszulagern
und dem VDM durch eine generischen Schnittstelle zur Verfiigung zu stellen.
Genodes Betriebssystemkern wird in Abbildung 12 vertieft, hier sind die wich-
tigsten Objekte, Threads und Dienstabhéngigkeiten der Prozesse aufgefiihrt,
welche im Folgenden erklart werden. Fiir die Umsetzung der Emulationsschnitt-
stelle zum VDM bietet sich die Einbettung in das Konzept der sogenannten
verschachtelten RM-Dienste an. Im Normalfall wird das gesamte Speichermana-
gement in Genode durch den RM-Dienst von core und die darin eingehingten
”normalen” Dataspaces abgebildet, da eine Assoziation der Kernbenachrichtigun-
gen zu Seitenfehlern mit anderen Prozessen nicht vorgesehen ist. Ein Prozess
besitzt jedoch die Moglichkeit eine eigene RM-Verbindung als Dataspace zu ver-
mitteln und sich selbst bei core als Pager fiir diesen einzutragen. Das heif}t,
als Pager bekommt er in Folge eine asynchrone Benachrichtigung iiber solche
Seitenfehler generiert, welche nicht von core aufgeloste werden kénnen.

Der Vorgang dazu ist im Detail wie folgt. Wirft der Nutzer des verschach-
telten Dataspace auf diesem einen Seitenfehler, instruiert core wie bei jedem
eingehenden Seitenfehler die Methode Rm_client: :pager welche in Listing 12
dargestellt ist. Die entsprechenden Informationen iiber den Seitenfehler stellt
dabei die angegebene Ipc_pager-Instanz bereit. Entscheidend ist daraufhin
der Funktionsaufruf lookup_attachment in Zeile 24. Er ermittelt, ob bereits
eine Auflosung der Fehleradresse pf_ip durch das Speichermanagement ge-
geben ist. Die RM-Verbindung curr_rm session, hier diejenige zu core’s RM
Dienst, wird dazu initial nach dem vorhandenen Fehlerbereich im Zieladress-
raum dst_fault_area befragt. Ist die Auflosung verschachtelt, wie beschrie-
ben, liefert dies einen Dataspace welcher die RM-Verbindung des ersten Pagers
darstellt. Die Auflésung auf dessen RM-Verbindung koénnte erneut verschach-
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telt sein. Die Funktion iteriert also in die Verschachtelungen bis ein ”norma-
ler” Dataspace gefunden wird und hinterlegt die nétige Tiefe der Verschachtelun-
gen in level, sowie den Erfolg der Suche in lookup. Ist letzteres abschlieSlend
gegeben, so enthilt src_fault_area daraufhin den, in den core-Adressraum
aufgelosten Bereich und src_dataspace den entsprechenden Dataspace. Fiir das
VDM Szenario interessant ist nun der Fall dass keine Auflésung existiert, wie
durch Zeile 32 gegeben, und spezifischer der Fall, wie durch Zeile 40-42 ge-
geben, dass es sich um einen verschachtelten Dataspace handelt, auf welchem
ein Schreib- beziehungsweise Lesezugriff stattfinden soll. Dieser Ausgang von
lookup_attachment deutet darauf hin, dass der Maschinenbefehl, welcher als
Ursache des Fehlers gilt, auf hoherer Ebene emuliert werden kénnte. Ziel ist es
in Zeile 68-70, da keine Auflosung existiert, die RM Verbindung des Pagers, also
curr_rm_session, in den Fehlerzustand inklusive aller nétigen Informationen
zu versetzen. So, dass der Pager in der Lage ist, den Seitenfehler durch eine
Auflosung oder Emulation zu behandeln.

Der core Prozess ldsst dafiir ein weiteres lookup_attachment in Zeile 51-52
durchlaufen. Diesmal wird jedoch jedoch versucht, den Adressbereich zum ak-
tuellen Befehlszeiger des Nutzers, ip_dst_area, aufzulosen. Die resultierende
ip_src_area verweist im Erfolgsfall core-lokal auf den Maschinenbefehl, wel-
cher den Seitenfehler ausgelost hat und wird zur Ermittlung weiterer Befehl-
sparameter genutzt. Handelt es sich um einen Schreibzugriff wird in Zeile 60-
61 die Architekturspezifische Funktion decode_instruction genutzt um den
zu schreibenden Wert fiir curr_rm_session in pf_writes zu hinterlegen. Die
ARM-spezifische Implementierung dieser Funktion ist in Listing 11 dargestellt.
Sie ermittelt, {iber den Befehlscode arm_instr, in Zeile 27 den Index reg des
Quellregisters. Dann instruiert sie den Kern in Zeile 30-31, um den Schreibwert
writes_value aus dem gespeicherten Ausfithrungsontext des inaktiven Nut-
zers zu lesen. Den dazu notigen Systemaufruf 14_thread ex _regs_ret habe ich
im Kernel modifiziert, da er eigentlich nur zum Lesen spezieller Register ge-
dacht ist. Handelt es sich in Listing 12, Zeile 65 hingegen um einen Lesezugriff,
muss spéter eventuell ein emulationsbasiert gelesener Wert in ein Zielregister
des Nutzers geschrieben werden. Da der Befehl dann ebenfalls dekodiert wer-
den muss, wird der lokal aufgeloste Befehlszeiger pf_instr aus ip_src_area
an curr_rm_session iibergeben. Der VDM kann diese Informationen nun aus
dem Rm_session::State, wie in Listing 14 deklariert, iiber die RPC-Methode
Rm_session: :state auslesen.

Im Normalfall 16st ein Pager nun den Seitenfehler an curr_rm_session, durch
das Einhéngen eines entsprechenden Dataspace, mittels Rm_session: :attach
auf. Dann wiirde der RM Dienst dies erkennn, die Auflosung an die Hardwa-
re iibermitteln und daraufhin den Nutzer wieder aktivieren. Im Zuge einer
Emulation ist die Einhdngung eines Speicherbereichs nicht nétig, deshalb er-
weitere ich die RM-Schnittstelle um die RPC-Methode processed, wie in Listing
14 ersichtlich. Sie nimmt vom Pager nach einer erfolgreichen Emulation einen
Rm_session: :State, entsprechend des emulierten Befehls als Identifikator ent-
gegen. Dies hat die Bewandnis dass ein RM Dienst mitunter mehrere Seiten-
fehler gleichzeitig behandeln kann. Diesen Fall schliefle ich zwar spéter durch
das Modell aus, behalte die Behandlung hier jedoch konformitétshalber bei.
In processed wird nun zuerst getestet ob die architekturspezifische Methode
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Pager object::instruction_processed aus Listing 11 fiir den Nutzer erfolg-
reich ist. Ist dies der Fall so konnte die Methode den Ausfithrungskontext des
Nutzers beziiglich der Emulationsergebnisse aktualisieren. Der Methode wird
der core-lokale Befehlszeiger des Nutzers in instr und, bei einem Lesezugriff,
der gelesene Wert aus Rm_session::State in read iibergeben. Sie versucht
dann, in Zeile 51 ip, den nutzerlokalen Befehlszeiger des Nutzers, durch den
Kernel lesen zu lassen. Dieser wird durch Zeile 65 und 68 auf den néchsten
Befehl erhoht und dann durch den Kernel zuriick geschrieben. Handelt es sich
zudem um einen Lesenden Befehl, ermittelt Arm: : Instruction: :reads, in Zeile
55, den Index des Zielregisters. Darauthin wird der Kernel erneut instruiert, um
den gelesenen Wert, in Zeile 58-59, in den gesicherten Ausfiihrungskontext des
Nutzers zu schreiben. Ist dies alles erfolgreich, ist der Nutzer im Nachinein in
dem Status, den die native Ausfithrung des letzten Befehls impliziert hitte. Er
wird daraufhin von Rm_session: :processed, wie auch in Rm_session: :attach,
wieder zur Ausfithrung freigegeben.

adder_1 adder_2
ADDER32 ADDER32
vdm
lo_mem_faulter::entry lo_mem_faulter::entry
fur IO_MEM an user_1 fur IO_MEM an user_
lo_mem_session_component lo_mem_session_component
fur IO_MEM an user_1 fur IO_MEM an user_1
lo_mem_faulter lo_mem_faulter
Signal_receiver * Signal_receiver *
Adder_session * Adder_session *
lo_mem_root Adder32_child | ' Rm_connection Adder32_child | ' Rm_connection
— |O_MEM
:] Prozess mit Name Dienstangebot

—————————— RM
init —| O Thread Objekt

Abbildung 13: Der vdm-Prozess mit den wichtigsten lokalen Objekten und
Threads

VDM

Nun, da iiber den RM-Dienst an core die Voraussetzungen zur generischen Be-
handlung eines Seitenfehlers vorhanden sind, wende ich mich dem Aufbau des
darauf aufsetzenden VDM zu. Abbildung 13 gibt einen Uberblick iiber die wich-
tigsten Objekte, Threads und Dienstabhéngigkeiten des vdm-Prozesses. Seine
Hauptroutine main ist in Listing 3 aufgefiihrt. Ihr einziges Ziel ist es, in Zeile 12
ein Root-Objekt fiir den I0_MEM-Dienst zu erstellen, um damit das Dienstange-
bot, in Zeile 14, beim Elternprozess bekannt zu machen. Die Klasse dieses RPC-
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Objekts ist von Root_component abgeleitet, dessen RPC-Schnittstelle in Listing
4 dargestellt ist. Entscheidend fiir dieses Beispiel ist ihre Methode session,
welche eine neue Verbindung erstellt und eine entsprechende Capability dazu lie-
fert. Zu Erzeugung des Root-Objekts wird ein weiterer Ausfiihrungskontext, ein
sogenannter Rpc_entrypoint bendétigt. Dieser empfangt, parallel zur Hauptrou-
tine, RPC-Anfragen an das Root-Objekt des Dienstes und verarbeitet sie. Er
wird in Zeile 10-11 des Listings 3 erzeugt und benétigt eine Verbindung zum
CAP-Dienst cap des Elternprozesses. Diesen bendtigt er um Capabilities zu den
I0_MEM-Verbindungen zu erzeugen, welche er dann an die Anfragenden auslie-
fert. Abschlieend deaktiviert sich der Hauptausfithrungskontext des VDM in
Zeile 15.

Liegt nun die, vom Nutzerprozess gestellte Anfrage nach I0O_MEM vor, lei-
tet init diese, laut seiner XML Konfiguration, an den VDM weiter.
Dieser erzeugt in Io_mem root::session eine entsprechende Instanz von
To_mem_session_component, welche dann durch die resultierende Verbindungs-
Capability assoziiert wird. Die Klasse ist in Listing 5 aufgefiithrt. Thr Kon-
struktor verfolgt zwei Ziele. Zuerst miissen die Seitenfehler des Nutzers auf
dem IO0_MEM-Bereich empfangen und ausgewertet werden. Dazu wird in Zei-
le 30 die verschachtelte RM-Verbindung _rm mit Seitengréfle erzeugt. Sie wird
somit, bei entsprechenden Seitenfehlern, als curr_rm_session nach dem ers-
ten lookup_attachment in core resultieren. Empfianger der Seitenfehler, also
Pager, soll der Ausfithrungskontext hinter _fault handler, in Zeile 13 wer-
den. Er erhilt dazu einen einen sogenannten Signal receiver fiir das asyn-
chrone Signal, welches core generiert, um einen Seitenfehler zu propagieren.
Ein Signal_receiver blockiert den Anwender auf den Empfang bestimmter
Typen von Signalen. Typisiert werden Signale durch einen Signal_context.
Die Methode manage in Zeile 66 bewirkt, dass _fault_sreceiver Signale
vom Typ _fault_scontext entgegennimmt. Sie liefert zudem eine Capability,
welche den Signaltyp und das Signalziel assoziiert und durch die Methode
fault_handler an _rm zu core propagiert. Dieser instruiert die Capability spéter
um die Seitenfehler-Signal an den VDM zu senden.

Nun da die Signale von _fault_ handler empfangen werden konnen, gilt
es diese entsprechend zu behandeln. Dazu ist, wie aus dessen Konstruktor
in Zeile 64 ersichtlich, _adder32_session, der zweite Hauptbestandteil der
Tomem session notig. Es handelt sich dabei um eine Verbindung zu dem
Dienst ADDER32, welcher, iiber eine moglichst generische RPC-Schnittstelle,
MMIO-Zugriffe serverseitig emuliert. Er stellt somit die Schnittstelle zwischen
VDM und Emulatorprozess dar. Seine Deklaration wird durch die entspre-
chende Adder32_session_component-Implementierung in Listing 10 ersichtlich.
Sie beschriankt sich auf die beiden Funktionen read mmio, welche den gele-
senen Wert liefert, sowie write mmio, welche den Schreibwert als Parameter
value entgegennimmt. Geplant ist diese zu einem MMIO-Emulationsdienst
EMMIO fiir beliebige Gerite zu generalisieren, welchen ADDER32 dann spezia-
lisieren wiirde. Den, mit der I0_MEM-Verbindung assoziierten Emulator soll der
VDM als Kindprozess erzeugen. Dazu besitzt Io_mem session_component die
Member-Variablen _adder32_child, _adder32_elf und _adder32_elf_ds, wie
aus Zeile 15-18 des Listings 5 ersichtlich. Letztere beiden stellen in Zeile 34-
40, iiber den ROM-Dienst von core, den Zugriff auf das ELF-Image des Emu-
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lators her. Der Adder32_child-Konstruktor in Zeile 45-47 nimmt das Resul-
tat und einen durchnummerierten Namen, wie adder_1, entgegen und startet
durch die Genode-Klasse Child in Listing 7, Zeile 35-36, einen entsprechen-
den Kindprozess. Der Konstruktor stellt zudem sicher, dass eine Anfrage auf
den ADDER32-Dienst erst stattfindet, wenn der neue Kindprozess diesen er-
folgreich initialisiert hat. Dazu wird in Zeile 34 das Lock _ready gesperrt in-
itialisiert. Darauthin wird, in Zeile 38, durch _activate an _entrypoint, der
Dienst des VDM Parent-Objekts fiir den Emulator er6ffnet. Dadurch wieder-
um kann dieser seinen Dienst anmelden und impliziert damit die Funktion
announce_service aus Zeile 44-53 am VDM. Wichtig ist dass diese parallel
zu dem Konstruktor im Entrypoint-Kontext des Parent-Dienstes ausgefiihrt. Sie
vermekt sich in Zeile 49 das Root-Objekt des neuen ADDER32 Dienstes und gibt
in Zeile 50 das Lock wieder frei. Dadurch kann der Konstruktor, welcher in Zeile
39 auf das Lock wartet, fortfahren. Zu dem erhaltenen Root-Objekt stellt die
To_mem_session_component, in Listing 5, Zeile 49-60, nun eine RPC-Verbindung
_adder32_session her. Diese wird dem _fault_handler Konstruktor, neben
dem bereits beschriebenen fault_sreceiver in Zeile 62-64 iibergeben. Die Klas-
se Iomem_fault_handler ist in Listing 6 beschrieben. Ihre Methode entry wird
in einem neuen Ausfithrungskontext parallel gestartet. Sie wartet in Zeile 52
durchgéngig auf das Eintreffen von Seitenfehler-Signalen und instruiert fiir je-
des Signal in Zeile 53 die Funktion handle_fault. Diese liest in Zeile 19 den
Status der verschachtelten RM-Verbindung aus, auf welcher der Fehler auftrat,
und instruiert dann in Zeile 22-24 beziehungsweise 30-32 den ADDER32 Dienst des
entsprechenden adder_x-Prozesses. Abschlieend wird, insofern die Instruktion
emuliert werden konnte Zeile 43 erreicht, welche dem RM-Dienst den Seitenfehler
als prozessiert meldet. Darauthin kommt in unserem Fall der besprochene Pfad
in core zum Einsatz, welcher den Nutzer reaktiviert.

Fir jede TIO_MEM-Verbindung existieren also 3 parallel laufende
Ausfiihrungskontexte. Einer wird durch Io_mem session impliziert,
um auf Anfragen des Klienten zu blockieren. Einen Weiteren erzeugt
Tomem fault handler, um auf Seitenfehler-Signale von core zu warten. Der
dritte ist der, welcher durch den Parent-Dienst des VDM fiir den Emulator der
Verbindung erzeugt wird, um diesbeziiglich auf Anfragen durch den Emulator zu
blockieren. Desweiteren besitzt die VDM noch seinen Hauptausfithrungskontext,
welcher abschlielend inaktiv ist, und einen Ausfiihrungskontext welcher auf
RPC-Anfragen zu der lo_mem_root-Instanz wartet.

Emulator

Ein Uberblick iiber die wichtigsten Objekte und Dienstabhéingigkeiten der Emu-
latoren des Szenarios ist durch Abbildung 14 gegeben. Die Hauptroutine ei-
nes Addierer-Emulators ist in Listing 8 aufgefiithrt. Thr einziges Anliegen ist
die Erzeugung eines Root-Objektes des ADDER32-Dienstes in Zeile 11, welcher
dann in Zeile 13 beim Parent-Prozess angemeldet wird. Die Methodik ist ana-
log zu den bereits besprochenen Genode-Diensten. Interessant bleibt die Im-
plementierung der Dienst-Methoden, read mmio und write mmio, durch die
Adder32_session_component in Listing 10. Die Klasse hilt einen Speicherbe-
reich _mmio in Grofle des emulierten MMIO und projeziert darauf einen ebenso
groflen Adressbereich, welcher bei 0 startet. Die Basisadresse des emulierten
MMIO ist somit nicht von Belang fiir den Emulator. Dem kommt der VDM
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adder_1 adder_2 Dienstangebot

Adder32_session_component Adder32_session_component Objekt mit Typ oder

fur IO_MEM an user_1 fur IO_MEM an user_2 Beschreibung

:] Prozess mit Name

Adder32_root Adder32_root Thread mit

Startfunktionsname
ADDER32 ADDER32
vdm

Abbildung 14: Die Emulatorprozesse mit den wichtigsten lokalen Objekten und
Threads

nach, indem er die Adressen aus Rm_session: :State unveridndert durchreicht.
Diese sind eben durch core, relativ zur Basis des verschachtelten Dataspace
berechnet worden. Die beiden ADDER32-Methoden arbeiten dhnlich, je nach For-
mat a des Zugriffs wird in den Zeilen 36, 43, 50, 76, 80, beziehungsweise 84 die
Quelladresse des Zugriffs ic ermittelt. Im Falle eines Schreibzugriffs liegt diese
im Parameter value, ansonsten in _mmio. Wird geschrieben, muss zudem eine
Zieladresse dest innerhalb von -mmio durch die Zeilen 35, 42, beziehungswei-
se 49 ermittelt werden. Nun wird der Wert der Quelladresse in den Zeilen 77,
81 und 85 per RPC zuriickgegeben, beziehungsweise in den Zeilen 38, 45 und
52 durch den Wert der Zieladresse iiberschrieben. Wurde dabei der Inhalt von
_mmio verdndert, kommt, wie in Zeile 61, noch eine emulatorspezifische Funkti-
on zum Einsatz, welche die eigentliche Arbeit des Addierers wiederspiegelt. Sie
aktualisiert den MMIO-Bereich der Summe in _mmio entsprechend der Summan-
denbereiche. Wie in Zeile 95 zu sehen, erfolgt hier die Addition, welche, durch
die RPC-Synchronisierung des Dienstes, fiir andere Prozesse als unmittelbar
erscheint.

Testlauf

In Listing 13 ist die Standartausgabe eines Testlaufs des beschriebenen Szenarios
dargestellt. Der Testlauf wurde auf einer emulierten Umsetzung des Cortex-A9
in Qemu durchgefiihrt, da ein reales ARM-Board nicht zur Verfiigung stand.
Die Ausgabe des Fiasco OC Kernels sind ausgeblendet. Zu Beginn jeder Zeile
ist in eckigen Klammern aufgefiihrt, von welchem Prozess die jeweilige Ausga-
be stammt und vorangehend, welchem Hierarchiezweig er in Genodes Prozess-
baum angehort. So stammt eine Ausgabe hinter [init -> vdm -> adder_1]
von adder_1, einem Kindprozess von vdm, welcher wiederum Kindprozess von
init ist. core wird dabei nicht aufgefiihrt, da er immer nur init zum Kind
hat. In Zeile 12-24 siecht man die Ausgabe zum Start der Kindprozesse von init
durch ebendiese. Darauf vermelden in Zeile 25 und 27 die beiden Nutzer je ei-
ne Anfrage nach einer I0_MEM-Verbindung, auf den Addierer-MMIO. Dies hat
die Erzeugung von zwei I0_ MEM Verbindungen an vdm zur Folge, wie Zeile 35
und 42 zeigen. Die beiden Verbindungen implizieren zudem je den Start eines
Emulationsprozesses, hier adder_1 und adder_2, deren Hauptroutinen sich in
Zeile 30 und 37 zu Wort meldet. Sie erstellen im Folgenden, wie in den Zeilen
31, 33, 38 und 40 ersichtlich, den ADDER32 Dienst und 6ffnen je eine Verbin-
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dung dazu. Diese wiederrum werden von den Io mem fault_handler Objekten
der beiden I0_MEM Verbindungen in vdm genutzt. Ist diese Basis einmal erzeugt,
liefert die vdm wie in Zeile 43 und 45 ersichtlich, jeweils den I0_MEM Dataspace,
welcher durch die Nutzerhauptroutinen, iiber die I0_.MEM Verbindungen ange-
fordert wurde. Nun wird bei den Nutzern der Addierertreiber instruiert, dessen
Konstruktor in Zeile 44 und 48 Erfolg vermeldet. Ab Zeile 49 sieht man dann
die Logausgabe der vdm iiber die einzelnen Schreib- und Lesezugriffe auf den
Addierer MMIO-Bereichen, wie sie durch die Umsetzung des Kleinen GauB, in
den Nutzerhauptroutinen durchlaufen werden. Da zu jedem Nutzer ein Emula-
tor mit eigenstdndigem Zustand existiert, stellt der pseudoparallele Zugriff auf
die beiden, fiir die Nutzer nicht voneinander unterscheidbaren MMIO Bereiche,
kein Problem dar.

5 Auswertung

In dieser Arbeit habe ich ein Modell zur transparenten Gerdteemulation, auf
der Systembusebene vorgestellt, welches auf moderne Betriebssystemkonzepte,
wie virtualisierte Adressriume und Capability-basierte Rechteverwaltung auf-
baut. Es bewahrt den Entwickler vor einer unnétigen Emulation der gesam-
ten Architektur, in welche das Zielgerédt eingebettet ist, so wie es bei heutigen
Software-Emulatoren wie Qemu der Fall ist. Dazu nutzt es Kernmechanismen zur
Emulation von Maschinenbefehlen, an gesicherten Ausfithrungskontexten. Die
Emulation beschrankt sich dabei auf die Betriebsmittel und Befehle, welche zur
Kommunikation mit dem Gerit genutzt werden. Dies spart neben Entwicklungs-
und Pflegeaufwand auch Emulations-Overhead. Auflerdem veringert es das Risi-
ko von Ungenauigkeiten durch die Differenz zwischen Real- und Emulatorumset-
zung. Das Modell bedarf zudem keiner speziellen Emulationshardware. Voraus-
setzungen an die Architektur bleiben jedoch. Einerseits muss die Software-seitige
Auslosung von Interrupts moglich sein. Andererseits miissen Speicherzugriffe in
einen Schreibzugriff mit einem lesbaren Quellregister, oder einen Lesezugriff mit
einem schreibbaren Zielregister dekodierbar sein. Desweiteren benttigt man die
Umsetzung virtueller Adressrdume unter Software-seitiger Kontrolle.

Ein weiteres Merkmal dieses Modells ist die gute Beobachtbarkeit, sowohl des
Emulators, als auch der Nutzerzugriffe auf dessen Ressourcen, durch den zwi-
schengeschalteten Virtual Device Monitor. Hinzu kommt, dass dieser auch die
Kontrolle {iber den Arbeitsfluss des Nutzers an dem emulierten Gerét hilt. Da-
durch entsteht das Potential, den VDM zur umfangreichem Fehlerbeseitigung,
durch Techniken wie Speicherauswertung und -modifikation, Protokollierung,
bedingte Haltepunkte und Einzelschrittverarbeitung des Nutzers am MMIO zu
verwenden. Dabei bleibt die Sicherheit des Nutzers durch eine entsprechende
Aufgabenverteilung wie folgt gewahrt. Die sicherheitskritischen Eingriffe in den
Ausfithrungskontext des Nutzers konnen, wie im Beispielszenario auf Genode in
den Kernprozess des Betriebssystems, hier core ausgelagert werden. Auf die-
sen Prozess muss der Nutzer in einer vergleichbaren Prozesshierarchie immer
vertrauen konnen, da dieser auf sdmtliche, von ihm verwandte Ressourcen Zu-
griff besitzt. Hilt man, ebenfalls wie auf der Genode-Implementierung, auch
die Dekodierung der Maschinenbefehle im Kernprozess des Betriebssystems, so
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ist desweiteren, {iber den MMIO hinaus, keine implizite Rechtevergabe auf den
Adressraum des Nutzers notig. Fiir den Nutzer impliziert die, fiir ihn transparen-
te Nutzung von emuliertem MMIQO, also lediglich beziiglich der Riickgabewerte
bei Lesezugriffen und der Reaktivierung seines Ausfiihrungskontextes, Vertrauen
in den VDM. Dies ist analog zu dem Vertrauen in die korrekte Funktionswei-
se eines realen Geritependants. Durch die verlagerte Befehlsdekodierung wird
der VDM zudem, abgesehen von den Schreib- und Lesewertformaten, generisch
beziiglich der eingesetzten Architektur gehalten.

Das Modell lésst sich, durch die genannten Eigenschaften, zur Parallelisierung
von Phasen der kombinierten Hard- und Softwareentwicklung nutzen. Existiert
ein Modell der Geréteschnittstelle mittels MMIO und Interrupt-Signalen, so
lasst sich dieses bereits vorldufig durch einen Emulatorprozess umsetzen. Die
Implementierung eines speziellen Emulators, ldsst sich, hinter einer recht ge-
nerischen RPC-Schnittstelle, einfach und intuitiv gestalten, wie das Beispiel in
Genode zeigt. Seiteneffekte durch die Nutzung des Geréts kénnen durch den
VDM protokolliert oder, gegebenenfalls, an dafiir vorgesehene weitere Geréte
iibermittelt werden. Dadurch wird es zum Einen mdglich, eine Validierung der
Geriitespezifikation fiir die Hardwareentwicklung vorzunehmen. Zum Anderen
kann in der parallel laufenden Softwareentwicklung bereits eine Verifikation des
Treibers vorgenommen werden, insofern die Kommunikation zwischen Software
und Gerét nicht auf beidseitigen Zeitannahmen basiert.

5.1 Leistungsvergleich

In diesem Abschnitt war ein beispielhafter Leistungsvergleich einer
Geriteimplementierung, als FPGA-Konfiguration und als Emulationspro-
zess nach dem vorgestellten Modell geplant. Die FPGA-Umsetzung ist derzeit
jedoch auf Microblaze-basierte Platformen beschriankt, auf welchen die Um-
setzung des Emulationsmodells noch nicht lauffihig ist. Es bliebe somit
ein Vergleich zwischen der Gerétenutzungsphase auf dem ARM-basierten
Fiasco OC Kernel und ebendieser auf dem Microblaze-basierten Kernel. Ich
habe mich gegen diesen Vergleich entschieden, da den beiden Kernen recht
unterschiedliche Konzepte, zum Beispiel im Bezug auf das Scheduling der
Ausfiihrungskontexte und der Speicherverwaltung, zugrunde liegen. Dadurch,
und natiirlich durch die unterschiedlichen CPU-Architekturen, ergeben sich
kaum berechenbare Differenzen in der Performanz der beiden Basisysteme,
wodurch die Vergleichbarkeit der Szenarien diesbeziiglich nicht gegeben ist.

5.2 Potential und zukiinftige Herausforderungen

Eine wesentliches Problem welches bleibt, ist die umfangreiche Leistungsanaly-
se des vorgestellten Modells. Dazu ist geplant, die Microblaze-basierte Um-
setzung des Modells abzuschliefen, um ein moglichst breites Spektrum an
Geriteumsetzungen als FPGA-Konfiguration, jeweils mit der emulierte Va-
riante zu vergleichen. Ziel dieser Betrachtung sollte eine representative Ge-
geniiberstellung der durchschnittlichen Dauer von Speicherzugriffsbefehlen, auf
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realem und emuliertem MMIO sein. Dabei sollte zwischen Zugriffen auf Adres-
sen, welche bereits aufgelost wurden und solchen, welche am realen Gerédt noch
einen Seitenfehler erzeugen, differenziert werden. Die gerétespezifische Verar-
beitungsdauer von Eingaben ist fiir die Gegeniiberstellung nicht von Interesse.
Es sollte daher beachtet werden, dass sie im Emulationsfall, auch bei asyn-
chronen Geréteschnittstellen, durch die Synchronisation der VDM, vollstédndig
Teil der Befehlsdauer ist. Aufbauend auf den Vergleich, kénnen Mdoglichkeiten
der Optimierung in der Implementierung, als auch in der Deklaration des Mo-
dells, evaluiert und umgesetzt werden. Ein solcher Vergleich der Latenzen bei
Hardware-seitigen und emulierten, also Software-seitigen Interrupts, erscheint
nur in besonderen Fillen sinnvoll, in denen das Betriebssystem oder die Archi-
tektur Software-seitig einen entscheidenden Mehraufwand bedingt.

Eine weitere Uberlegung ist es, die RPC-Schnittstelle zwischen dem Emula-
tor und dem VDM zu generalisieren. Die Richtung dazu wird bereits vom
ADDER32-Dienst des Beispielszenarios gezeigt, welcher sich lediglich zweier
gerdteunabhingiger Funktionen, zum Lesen und Schreiben an MMIO-Adressen
bedient. So wire fiir eine vollstindige Umsetzung des Modells, voraussichtlich
noch eine RPC-Methode, angeboten durch den VDM, zur Handhabung von
Interrupts notig. Die Funktion wiirde von einem emulatorlokalen Adressraum fiir
Interrupts, auf den globalen Interrupt-Adressraum abbilden und einen entspre-
chenden Interrupt fiir den Emulator auslosen. Desweiteren stellt sie eine Syn-
chronisation des Emulators, mit der folgenden Interrupt-Freigabe, durch dessen
Blockierung auf die RPC-Antwort her. Die Emulatorumsetzung eines konkreten
Geriits wiirde sich dann auf Implementierung der Funktion beschrianken, welche
nach dem Schreiben an einer lokalen MMIO-Adresse instruiert wird. Im Bei-
spielszenario ist dies Adder32_session_component:: _update_sum aus Listing

10.

Existiert eine generische Schnittstelle zwischen Emulatoren und VDM, be-
steht zudem die Moglichkeit, den Virtual Device Manager, fiir die Emu-
lation von Adressbereichen mit verschiedenen Gerétespezifikationen, als
Virtual Bus Monitor zu generalisieren. Der VBM wiirde dann, der Zuordnung von
Nutzern zu Emulatoren vorgelagert, eine Zuordnung der Adressen zu den Emu-
latorentypen entsprechend der Spezifikationen vornehmen. Die Differenzierung
der Zugriffsrechte der Nutzer, wiirde bei diesem Modell in der Genode-basierten
Implementierung, durch den Einsatz verschiedener Capability-gebundener Ver-
bindungen zu den entsprechenden Adressbereichen gewahrt bleiben.

Offen bleibt auch eine konkrete Umsetzung der transparenten Einbindung rea-
ler Geriite, zur Nutzung des Modells fiir die Transparenz von Ressourcen-
verfiigbarkeit. Auf Genode kénnten die entsprechenden Verbindungen dazu, vor
Erzeugung eines Emulators an core auf Verfiigharkeit der Ressource testen und
diese dann direkt an den Nutzer vermitteln. Ein Ziel der Implementierung sollte
dabei sein, den Zusatzaufwand durch die potentielle Emulation der Ressource,
im Falle der Verfiigbarkeit minimal zu halten, verglichen mit der Implementie-
rung ohne potentielle Emulation. Dazu wiirde in dieser Variante beitragen, dass
der VDM lediglich als Vermittler der entsprechenden Capabilities in Erscheinung
tritt und bei den folgenden Zugriffen nicht mehr involviert wiirde.

Abschlielend ist unter Genode vorgesehen, die Funktionalititen, welche derzeit
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in core angesiedelt sind, konzeptionell zu iiberdenken. Die kernel- und platfor-
mabhéngigen Pfade sind zwar gut vom generischen Teil abgekapselt. Allerdings
sollten diese Aufgabenfelder nicht in dem, sonst eher grundlegenden Funkti-
onsumfang von core angesiedelt sein. Dazu zdhlt insbesondere die Erweite-
rung des RM-Dienstes. Der Umstand dass derzeit potentiell emulierte Ressourcen
bei der Behandlung realer Ressourcen, wie in Rm_client: :pager in Listing 12
mit berticksichtigt werden, wirft tatsédchlich mehrere Probleme auf. So wird ein
standiger Zusatzaufwand in der zentralen Ressourcenverwaltung impliziert und
die Wartung eines, bereits sehr komplexen Bestandteils des Betriebssystems er-
schwert. Es ist deshalb angedacht einen Prozess emucore als eine Art Aufsatz
zu core zu entwerfen. emucore soll seinen Kindprozessen die selbe Dienste-
schnittstelle bieten, wie core es téte. Bei Diensten, welche zur Geridteemulation
speziell abgehandelt werden miissen, wie I0_MEM, schaltet sich der Prozess jedoch
zwischen und handhabt die zusétzlichen Aufgaben. Alle anderen Dienste wiirde
dieser Prozess direkt an core vermitteln, so dass, fiir den Prozessteilbaum unter
emucore, der Zusatzaufwand diesbeziiglich konstant bleibt.

Abkiirzungsverzeichnis

ASIC Application-Specific Integrated Circuit

CPU Central Processing Unit

DDR2-SDRAM  Double Data Rate Synchronous Dynamic Random Access Memory
DPGA Dynamically Programmable Gate Array

ELF Ezecutable and Linking Format

FPGA Field Programmable Gate Array

10 Input-Output

IPC Inter-Process-Communication

JTAG Joint Test Action Group Interface

LIM Local Instruction Memory

MMU Memory Management Unit

PMIO Port-mapped 1/0

SoC System-on-Chip

RAM Random-Access Memory

RTL Register-Transfer Level

RPC Remote Procedure Call

TME Time-Multiplexed Hardwaresided Logic Emulator
UART Universal Asynchronous Receiver Transmitter
VDM Virtual Device Monitor

XCL Xilinx Cache Link

XML Ezxtensible Markup Language
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Anhang

<config verbose="yes”>
<parent—provides>
<service name="ROM” />
<service name="RAM” />
<service name="CAP” />
<service name="PD” />
<service name="RM’ />
<service name="CPU” />
<service name="IOMEM” />
<service name="LOG” />
<service name="SIGNAL” />
</parent—provides>
<start name="vdm”>
<binary name="vadd_server” />
<resource name="RAM” quantum="10M" />
<provides> <service name="IO_MEM” /> </provides>
<route><any—service><parent/></any—service></route>
</start>
<start name="user —1">
<binary name="vadd_client” />
<resource name="RAM’ quantum="3M" />
<route>
<service name="I0O_MEM”>
<child name="vdm” />
</service>
<any—service><parent/></any—service>
</route>
</start>
<start name="user —2">
<binary name="vadd_client” />
<resource name="RAM’ quantum="3M" />
<route>
<service name="I0_MEM”>
<child name="vdm” />
</service>
<any—service><parent /></any—service>
</route>
</start>
</config>

Listing 1: Auszug aus 'base—foc/run/vadd.run’: XML Konfiguration fiir Genode
im Beispielszenario

class Adder32bit {
volatile uint32_t % _addendl;
volatile uint32_t x* _addend?2;

volatile uint32_t x _sum;

public:

uint32_t sum(uint32_t a, uint32_t b)

{
*_addendl = a;
*_addend2 = b;
return *x_sum;
}

int main(int argc, char sxargv)
PINF (”IOMEM client to 0x71000000”);

Io-mem_connection adder_iom (0x71000000, Adder32bit:: mmio_size());
Adder32bit a((addr-t)env()—>rm-_session ()
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}

—>attach (adder_iom . dataspace()));

static unsigned i=2, j=1, k=0;
for (; j<=10;) {

k = a.sum(i,j);
PINF (” Adder32 sum: %i + %i = %i”, j, i++, k);
J k;

}
while (1) ;

Listing 2: Auszug aus ’base—foc/src/test/vadd/client/main.cc’: Hauptroutine
eines Nutzers

int main(int argc, char xxargv)

PINF(” Virtual device monitor”);

static Cap_connection cap;
static Sliced_heap sliced_-heap (env()—>ram_session (),
env ()—>rm_session () );
static Rpc-entrypoint
io.mem_ep(&cap, STACK.SIZE, ”io_mem_pf_ep”);
static Io.mem_root io_mem_root(&io_mem_ep, &sliced_heap);

env ()—>parent ()—>announce (io_mem_ep . manage(&io_mem_root) ) ;
)i

sleep_forever (
return 0;

}
Listing 3: Auszug aus ’base—foc/src/test/vadd/server/main.cc’: Hauptroutine
des VDM
template <typename SESSION_TYPE, typename POLICY = Multiple_clients >
class Root_component : public Rpc_object<Typed_-root<SESSION_.TYPE> >,
private POLICY
{
private:
Rpc_entrypoint *_ep;
Allocator *x_md_alloc;
public:
Session_capability session(Root:: Session_args const &args)
{
}
void upgrade(Session_capability session ,
Root:: Upgrade_args const &args)
{
}
void close(Session_capability session)
}
}s
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Listing 4: Auszug aus ’base/include/root/component.h’: VDM-seitige
Initialklasse des I0_-MEM Dienstes

class Jo_mem_session_component
public Genode:: Rpc_object<Genode:: Io_.mem_session>

{

private:

Genode:: Rm_connection _rm;
Genode :: Cap_connection _cap;

Genode :: Signal_receiver _fault_sreceiver;
Genode :: Signal_context _fault_-scontext;
To_mem_fault_handler =x* _fault_handler;

Adder32_child = _adder32_child;
Genode :: Rom_connection x* _adder32_elf;
Genode :: Dataspace_capability _adder32_elf_ds;

Genode:: Root_client = _adder32_root;
Adder32_session_client * _adder32_session;

.

Io_mem_session_component :: lo_mem_session_component (
Genode :: addr_t base,
Genode :: size_t size)

_rm (0, 0x1000)
using namespace Genode;

try {
_adder32_elf = new (env()—>heap())
Rom_connection (”adder32”);
_adder32_elf_ds = _adder32_elf —>dataspace () ;

catch (...) {
PERR(”Konnte Zugriff auf ’'adder32’ ROM nicht herstellen.\n”); }

char name[32];
snprintf(name, sizeof(name), "adder-%i”, unique_child_id ());

_adder32_child = new (env()—>heap())
Adder32_child (name, _adder32_elf_ds,
ADDER32. RAM_QUOTA, &_cap) ;

_adder32_root = new (env()—>heap())
Root-client (—adder32_child —>root ());

char args[32];
snprintf(args, sizeof(args), "ram_quota=%i",
ADDER32_SESSION_RAM_QUOTA) ;

Adder32_session_capability c;
¢ = static_.cap-cast <Adder32_session >(-adder32_root—>session (args));

_adder32_session = new (env()—>heap())
Adder32_session_client (c);

_fault_handler = new (env()—>heap())
ITo.mem_fault_handler(&-rm, &_fault_sreceiver ,
_adder32_session);

_rm. fault_handler (_fault_sreceiver .manage(&_fault_scontext));

_fault_handler —>start () ;
PINF (”IO.MEM Session”);
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69| }
70
71

Listing 5: Auszug
aus 'base—foc/src/test /vadd/server/io_mem _session_component.h’: VDM-seitige
Implementierung der I0_MEM Schnittstelle

1

2

3| class To_-mem_fault_handler : public Genode:: Thread <8+1024>
4

5 Genode : : Rm_session x* _rm;

6 Genode:: Signal_receiver % _receiver;

7 Adder32_session_client = _adder32;

8

9

10| };

11

12| void Io_-mem_fault_handler :: handle_fault ()

13| {

14 using namespace Genode;

15 Rm_session :: State state = _rm—>state();

16

17

18

19 switch(state.type) {

20

21 case Rm_session:: WRITE_FAULT:

22 _adder32—>write_mmio (state.addr,

23 Adder32_session :: LSB32,

24 state.value);

25 PINF(” Write to Adder32 MMIO 0x%X: 0x%X” ,

26 (unsigned)state .addr, (unsigned)state.value);
27 break;

28

29 case Rm_session::READFAULT: {

30 state.value = (unsigned long)

31 _adder32—>read_mmio(state.addr,

32 Adder32_session :: LSB32) ;
33 PINF(”Read from Adder32 MMIO 0x%X: 0x%X” ,

34 (unsigned)state.addr, (unsigned)state.value);
35 break;

36|}

37

38 default:

39 PERR(”MMIO Operation not permitted”);

40 return;

41|}

42

43 _rm—>processed (state) ;

44| }

45

46

47| void To_mem_fault_handler ::entry ()

48] {

49 PINF ("IO.MEM fault handler”);

50

51 while (1) {

52 Genode:: Signal signal = _receiver —>wait_for_signal();
53 for (int i = 0; i < signal.num(); i++4) handle_fault ();
54 }

55| 1

56

57

Listing 6: Auszug aus 'base—foc/src/test/vadd/server /io_mem fault_handler.h’:
Empfanger fiir Seitenfehler auf dem I0_MEM Bereich

o
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class Adder32_child : public Genode:: Child_policy ,
public Init:: Child_-policy_enforce_labeling
{

private:
struct Resources { ... } _resources;
const char x _name ;
Genode :: Rpc_entrypoint _entrypoint;
Genode :: Root_capability _root ;
Genode :: Lock _ready ;
Genode :: Child _child;
Genode:: Service_registry _parent_services;
public:
Genode:: Service # resolve_session_request (const char *service_name,
const char xargs);
s
Adder32_child :: Adder32_child (const char = name,
Genode :: Dataspace_capability elf_ds ,
Genode :: size_t ram._quota ,
Genode :: Cap_session x* cap-session)
Init:: Child_policy_-enforce_labeling (name) ,
_resources (name, ram-_quota),
_name (name) ,
_entrypoint (cap-session , STACK_SIZE, name, false),
_ready (Genode :: Lock : : LOCKED) ,
_child (elf_ds , _resources.ram.cap(), -resources.cpu.cap(),
_resources.rm.cap (), &-entrypoint, this)
{
_entrypoint.activate () ;
_ready .lock () ;
PINF(” Adder32 child”);
}
bool Adder32_child :: announce_service (const char =x name,
Genode :: Root_capability root,
Genode :: Allocator x* alloc)
{
if (Genode::strcmp (name, "ADDER32”)) return false;
-root = root;
_ready .unlock () ;
PINF (”ADDER32 announced”) ;
return true;
}

Listing 7: Auszug aus 'base—foc/src/test/vadd/server/adder32_child.h’: Klasse
welche einen Emulator-Kindprozess erzeugt und verwaltet

int main(int argc, char sxargv)

{

PINF (” Adder32 emulator”);

static Cap_connection cap;
static Sliced_heap sliced_heap (env()—>ram_session (),
env ()—>rm_session ());
static Rpc.entrypoint adder32_ep(&cap, STACK_SIZE, ”adder32_ep”);
static Adder32_root adder32_root(&adder32_ep, &sliced_-heap);

env ()—>parent ()—>announce (adder32_ep . manage(&adder32_root));

sleep_forever ();
return 0;
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Listing 8: Auszug aus *base—foc/src/test/vadd/adder32/main.cc’: Hauptroutine
eines Emulators

class Adder32_root
public Genode:: Root_.component<Adder32_session_component>

{
private:
bool _session_exists;
Adder32_session_component *_create_session (const char xargs);
public:
class Multiple_sessions_not_allowed : public Genode:: Exception { };
Adder32_root (Genode:: Rpc_entrypoint sentrypoint,
Genode :: Allocator *md_alloc) ;
¥

Listing 9: Auszug aus ’base—foc/src/test/vadd/adder32/adder32_root.h’:
Initialklasse des Dienstes ADDER32

class Adder32_session_component
public Genode:: Rpc_object<Adder32_session>

{ private:
byte_t _mmio[MMIO_SIZE+sizeof(word_t) ];
word_t * const _addendl;
word_t * const _addend2;
word_-t * const _sum;
inline void _update_sum () ;

public:

Adder32_session_component () ;

¥

void Adder32_session_component :: write_mmio (Genode :: addr_t off ,
Access a, word_t value)
{

using namespace Genode;
if(off > sizeof(_mmio)/sizeof(_mmio[0])) return;

switch (ENDIANNESS) {
case BIG_LENDIAN: {

switch(a) {
case LSB32: {
uint32_t * dest = (uint32_t *)& mmio[off];
uint32_t % src = ((uint32_t *)&value)
+sizeof(word_t)/sizeof(uint32_t)—1;
xdest=xsrc;
break;
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case LSB16: {
uintl6_t * dest = (uintl6_t *)& mmio[off];
uintl6_t x src = ((uintl6_t *)&value)
+sizeof (word_t)/sizeof (uintl6_t)—1;
xdest=x*src;
break;
}
case LSB8: {
uint8_t * dest = (uint8_t x)&_mmio[off];
uint8_t % src = ((uint8_t x)&value)
+sizeof(word_t)/sizeof(uint8_t) —1;
xdest=xsrc;
break;
default: return;
}
break;
3
_update_sum () ;
Adder32_session_component :: word_t
Adder32_session_component :: read_mmio (Genode:: addr_t off, Access a)
{
using namespace Genode;
if (off > sizeof(_mmio)/sizeof(_.mmio[0])) return O0;
switch (ENDIANNESS) {
case BIG_LENDIAN: {
switch(a) {
case LSB32: {
uint32_t x src = (uint32_t )& _mmio[off];
return (word_t)*src;
}
case LSB16: {
uintl6_t % src = (uintl6_t )& mmio[off];
return (word_t)*src;
}
case LSBS8: {
uint8_t % src = (uint8_t )& -mmio[off];
return (word_t)*src;
P}
break;
3
return 0;
}
void Adder32_session_component :: _update_sum ()
{
*_sum=x_addendl+*_addend?2;
}
Listing 10:

Auszug aus ’base—foc/src/test/vadd/adder32/adder32_session_component.h’:
Implementierung der ADDER32 Schnittstelle am Emulator

namespace Arm {
struct Instruction {

unsigned long code;
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11 bool writes (unsigned long & reg_id);

13 bool reads(unsigned long & reg-id);
14 }s
15] }

18| int Genode:: decode_instruction (Genode:: addr_t instr ,
19 unsigned long & writes_value ,
20 unsigned long thread)

24 Arm:: Instruction * arm_instr = (Arm:: Instruction x)instr;
25 14_addr-t reg = O0;

27 if (larm_instr—>writes (reg))
28 return INSTR_WRITES_.NO_VALUE;

30 14 _umword_t flags = Fiasco ::L4 THREAD EX REGS_READ REG;
31 14 _msgtag_-t tag = l4_thread_-ex_regs_ret (thread, &reg,
32 &writes_value , &flags);

34 return SUCCESS;

38| int Genode:: Pager_object::instruction_processed (unsigned long x instr ,
39 unsigned long read)
40| {

43 Fiasco::14_cap_-idx_-t faulter = _badge;
44 Fiasco::14_addr_-t ip, sp, dst-reg;
45 Fiasco::14_umword_-t flags;
46 Fiasco::14_msgtag_t mtag;

47
48 ip = T0UL;
49 sp = ~O0UL;

50 flags = 0;
51 mtag = Fiasco::14_thread_ex_regs_ret (faulter , &ip, &sp, &flags);
52 if (14_msgtag_has_error (mtag)) return ERROR-WHILE_.UPDATING FAULTER;

54 Arm:: Instruction * instr_arm = (Arm:: Instruction =)instr;
55 if (instr_arm —>reads (dst_reg)) {

56

57 flags = Fiasco ::L4. THREAD_EX REGS_WRITE_REG ;

58 mtag = Fiasco::14_thread_ex_-regs_ret (faulter , &dst_reg,
59 &read , &flags);
60 if (14_msgtag_has_error (mtag))

61 return ERROR-WHILE_UPDATING_FAULTER;

62

63 }

64

65 ip += sizeof(unsigned long);

66 sp = ~“0UL;

67 flags = 0;
68 mtag = Fiasco::14_thread_-ex_regs_ret (faulter , &ip, &sp, &flags);
69 if (14_msgtag_has_error (mtag)) return ERROR-WHILE_ UPDATING_FAULTER;

71 return SUCCESS;
72| }

Listing 11: Auszug aus ’base—foc/src/core/arm/platform_arm.cc: CPU-
spezifische Implementierungen fiir ’core’

int Rm_client :: pager(Ipc_pager &pager)
{
Rm_session :: Fault_type pf_type;
pf_-type = pager.write_pf() ? Rm_session:: WRITEFAULT

S UL W N
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Rm_session : : READ_FAULT;

addr_t pf_addr = pager.pf_addr();
addr_t pf_ip = pager.pf_ip ();

if (verbose_page_faults)
print_page_fault (”page fault”, pf_.addr, pf_.ip, pf_-type, badge());

Rm_session_component kcurr_rm._session ;
addr_t curr-rm_base = 0;
Dataspace_component xsrc-dataspace = 0;

Rm_session_component :: Fault_area src_fault_area;
Rm_session_component :: Fault_area dst_fault_area (pf_addr);

bool lookup ;
unsigned level;
curr_rm._session = member_rm_session () ;

lookup-attachment (curr_rm_session , curr_rm_base, src_dataspace,
src_fault_area , dst_fault_area , level, lookup);

if (level == MAXNESTING_.LEVELS) {
PWRN(”Too many nesting levels of managed dataspaces”);
return -—1;

}

if (!lookup) {

if (curr_rm_session == member_rm_session())
print_page_fault ("no RM attachment”,
pf-addr, pf.ip, pf-type, badge());

unsigned long pf_writes = 0;

unsigned long * pf_instr = 0;

if(level > 0 &&
(pf-type == Rm_session :: WRITEFAULT ||

pf_type == Rm_session ::READFAULT)) {

Rm_session_component *ip_.-rm = member_rm_session () ;
addr_t ip-rm_base = 0;
Dataspace_component *ip_src-dsc = 0;
Rm_session_component :: Fault_area ip_src_area , ip-dst_area(pf_ip);
bool ip-attached;
unsigned ip-level;
lookup_attachment (ip-rm, ip_.rm_base, ip_src.dsc, ip_src_area ,

ip_-dst_area , ip-level, ip_attached);

if (!ip_attached || ip-level >= MAXNESTING_LEVELS) {
PERR(” Emulatable memaccess:
Faulting instruction not attached”);

} else if(pf_type == Rm_session:: WRITEFAULT) {

if (decode_instruction (ip-src_area.fault_addr (),
pf_writes , badge()))
PERR(” Emulatable memaccess: Faulting
instruction of non—emulatable type”);

} else pf_instr = (unsigned long #)ip_-src_area.fault_addr();

}

curr_rm_session—>fault (this, dst_fault_area.fault_addr ()
— curr-rm-base, pf_-type, pf_-writes,
pf_instr);

return 1;

Listing 12: Auszug aus ’base/src/core/rm_session_component.cc’: Vorbereitung
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der Emulation durch den ersten Empfanger des Seitenfehlers in ’core’

init] Could not open file ”1d.lib.so”
init] parent provides

init service "ROM”

init service "RAM”

init service 7CAP”

init service ”PD”

init service "RM”

init service ”CPU”

init service "IOMEM”

init service "LOG”

init service 7SIGNAL”

init] child ”vdm”

init RAM quota: 10321920
init ELF binary: vadd_server
init priority : 0

init provides service IOMEM
init child ”user_1”

init RAM quota: 2981888
init ELF binary: vadd-client
init priority: 0

init child ”wuser_.2”

init RAM quota: 2981888
init ] ELF binary: vadd_client
init] priority: 0

init —> user_1] IOMEM client to 0x71000000
init —> vdm] Virtual device monitor

init —> user_2] IOMEM client to 0x71000000
init —> vdm] IOMEM root

init] child "vdm” announces service ”IO.MEM”
init —> vdm —> adder_1] Adder32 emulator
init —> vdm —> adder_1] ADDER32 root

init —> vdm] Adder32 child

init —> vdm —> adder_1] ADDER32 session

init —> vdm] ADDER32 announced

init —> vdm] IOMEM Session

init —> vdm] IOMEM fault handler

init —> vdm —> adder_2] Adder32 emulator
init —> vdm —> adder_2] ADDER32 root

init —> vdm] Adder32 child

init —> vdm —> adder_2]| ADDER32 session

init —> vdm] ADDER32 announced

init —> vdm] IOMEM Session

init —> vdm] IOMEM dataspace

init —> user_2] Adder32 driver at 0x1000
init —> vdm] IOMEM dataspace

init —> vdm] IOMEM fault handler

init —> vdm] Write to Adder32 MMIO 0x0: 0x2
init —> user_1] Adder32 driver at 0x1000
init —> vdm] Write to Adder32 MMIO 0x0: 0x2
init —> vdm] Write to Adder32 MMIO 0x4: 0Ox1
init —> vdm] Write to Adder32 MMIO 0x4: 0x1
init —> vdm] Read from Adder32 MMIO 0x8: 0x3
init —> user_2] Adder32 sum: 1 + 2 = 3

init —> vdm] Read from Adder32 MMIO 0x8: 0x3
init —> vdm] Write to Adder32 MMIO 0x0: 0x3
init —> user_1] Adder32 sum: 1 4+ 2 = 3

init —> vdm] Write to Adder32 MMIO 0x4: 0x3
init —> vdm] Write to Adder32 MMIO 0x0: 0x3
init —> vdm] Write to Adder32 MMIO 0x4: 0x3
init —> vdm] Read from Adder32 MMIO 0x8: 0x6
init —> user_2] Adder32 sum: 3 + 3 = 6

init —> vdm] Read from Adder32 MMIO 0x8: 0x6
init —> vdm] Write to Adder32 MMIO 0x0: 0x4
init —> user_1] Adder32 sum: 3 + 3 = 6

init —> vdm] Write to Adder32 MMIO 0x4: 0x6
init —> vdm] Write to Adder32 MMIO 0x0: Ox4
init —> vdm] Read from Adder32 MMIO 0x8: Oxa
init —> vdm] Write to Adder32 MMIO 0x4: 0x6
init —> user_2] Adder32 sum: 6 + 4 = 10

init —> vdm] Read from Adder32 MMIO 0x8: Oxa
init —> vdm] Write to Adder32 MMIO 0x0: 0x5

o1




72| [init —> user_1] Adder32 sum: 6 + 4 = 10
73| [init —> vdm] Write to Adder32 MMIO 0x4: Oxa
74| [init —> vdm] Write to Adder32 MMIO 0x0: 0x5
75| [init —> vdm] Read from Adder32 MMIO 0x8: Oxf
76| [init —> vdm] Write to Adder32 MMIO 0x4: Oxa
77| [init —> user_2] Adder32 sum: 10 + 5 = 15
78| [init —> vdm] Read from Adder32 MMIO 0x8: Oxf
79| [init —> user_1] Adder32 sum: 10 + 5 = 15

Listing 13: Auszug aus ’'vadd.log’: Ausgabe des Testszenario auf der seriellen
Schnittstelle

1

2

3| namespace Genode {

4

5 struct Rm_session : Session

6 |

7 enum Fault_type {

8 READY = 0, READFAULT = 1,

9 WRITELFAULT = 2, EXECFAULT = 3 };

10

11 enum Access_format { LSB8, LSB16, LSB32 };

12

13 struct State

14 {

15 Fault_type type; // Typ des fehlererzeugenden Zugriffs
16 Access_format format ; // Bitformat des Zugriffs

17 addr_t addr; // Adresse auf die zugegriffen wurde
18 unsigned long value; // Schreibzugriff: Zu schreibender Wert
19 unsigned long * instr; // Lesezugriff: Zeiger auf Befehl in Core
20

21 bool operator=—= (State & s)

22

23 return type==s.type && format==s.format && addr==s.addr;
24

25

26

27 s

28

29 virtual Local_addr attach(Dataspace_capability ds,

30 size_t size = 0, off_t offset = 0,
31 bool use_local_addr = false,

32 Local_addr local_addr = 0) = 0;

33

34 virtual void processed(State state) = 0;

35

36 virtual void fault_handler (Signal_context_capability handler) = 0;
37

38 virtual State state() = 0;

39

40 virtual Dataspace_capability dataspace() = 0;

41

42

43|}

44| }

Listing 14: Auszug aus "base/include/rm_session/rm_session.h’: Die Schnittstelle
zu dem Dienst RM
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